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En Puerto Rico nunca se habia realizado un estudio sobre la incidencia de
fraude ocupacional en la empresa privada. El estudio preparado por la
Asociacion de Examinadores de Fraude Certificados de Estados Unidos
(Association of Certified Fraud Examiners — conocida por sus siglas en ingles
ACFE) titulado Report to the Nations on Occupational Fraud and Abuse era
basicamente el informe mas utilizado y conocido en Puerto Rico en relacion
al tema.

En el 2005 y 2006 la Fundacion Colegio CPA de Puerto Rico realizd el
primer estudio de fraude de amplia divulgacion en Puerto Rico. Este estudio
fue presentado en verano de 2006.



Puerto Rico tuvo como objetivo fundamental

recopilar informacion sobre la incidencia de @&

fraude ocupacional en la empresa privada,
el costo relacionado a los actos fraudulentos
y las medidas que podrian prevenir estos
lamentables incidentes.

Luego en el 2018, el Colegio de CPA realizo

incluyendo gobierno.
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El estudio sobre el fraude 2005/2006 en &
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Nuevo estudio 2020

The Institute of

Internal Auditors
Puerto Rico Chapter

El Colegio de Contadores Publicos Autorizados de Puerto Rico en alianza con
la Asociacion de Examinadores de Fraude Certificados, el Instituto de
Auditores Internos y el Colegio de Abogados y Abogadas de Puerto Rico se
han dado a la tarea de recopilar y analizar la informacion sobre el fraude
ocupacional en Puerto Rico, con el proposito principal de conocer su incidencia y
las medidas de prevencion que utilizan las organizaciones, entre otros asuntos.
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Herramienta del estudio

 (Cuestionario a traves de internet
e (Confidencial

e Anodnimo

* Contratacion de proveedor (tercero) para
la tabulacion, entre otras tareas




Herramienta del estudio

El mismo solo debia ser contestado por aquellas personas
que habian experimentado y participado en la investigacion
de algin incidente de fraude en los pasados 2 anos (de
enero 2018 hasta diciembre 2019) donde dicha
investigacion haya concluido y el perpetrador haya sido
identificado.  Solicitamos que se completara un solo
cuestionario por compania/entidad.
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Herramienta del estudio

Todos podian participar accediendo el cuestionario a

traves de: -
S

www.iraude2020.com



Metodologia — Nota aclaratoria

Esta encuesta fue una autoadministrada por los participantes.
Nuestro estudio utilizo una metodologia cuantitativa que incluyo
la medicion numerica de los resultados. Debido al tamano de la
muestra, los hallazgos del Estudio se deben tomar solamente
como referencia.

Ademas, no todas las preguntas fueron respondidas por todos los
participantes por lo que en ocasiones la base de las tablas/graficas
varia. En algunas ocasiones, reclasificamos ciertas contestaciones
colocadas en “otros”, los cuales se contabilizaron en las
clasificaciones correspondientes.
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Estudios realizados

* Fundacion Colegio CPA Puerto Rico — Estudio del Fraude
en Puerto Rico 2005/2006

* Asociacion de Examinadores de Fraude Certificados de
Estados Unidos (Association of Certified Fraud Examiners
— conocida por sus siglas en inglés ACFE) - Estudio Report
to the Nations on Occupational Fraud and Abuse 2018 &
2020

* Colegio de Contadores Publicos Autorizados de Puerto
Rico — Estudio Retrato del Fraude en Puerto Rico 2018 &
2020
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Introduccion

El termino fraude ocupacional puede
defimirse = como  aquellos  actos
cometidos por empleados con el
objetivo de  obtener  beneficios
economicos por medio de la utilizacion
indebida o la apropiacion ilegal de los
recursos  organizacionales y la
manipulacion de los estados

financieros.
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Introduccion

Los esquemas de  fraudes
ocupacionales pueden ser tan
simples como la apropiacion de
libretas, tintas de 1mpresoras y
otros suministros de oficina, hasta
complejos esquemas para mejorar
resultados operacionales, 0
esconder obligaciones en los
estados financieros y otros.

Security System, Telecommunications & Energy and Service

O


https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwiN0J-b2JPYAhXD5yYKHWIGB28QjRwIBw&url=https%3A%2F%2Fwww.cbsnews.com%2Fnews%2Fworld-class-scandal-at-worldcom%2F&psig=AOvVaw1j4tR0XPbaBwrMFqemde2Y&ust=1513690883335494
https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=images&cd=&cad=rja&uact=8&ved=0ahUKEwi9uuvK2JPYAhXCZCYKHUGlBT0QjRwIBw&url=https%3A%2F%2Fwww.slideshare.net%2Fmalvikajain96%2Ffinal-fraud-presentation&psig=AOvVaw0fnF8W8oDUKbPi3Yv8E_DF&ust=1513691002229623

Introduccion

Todos los esquemas de {fraude
tienen en comun que Sson
clandestinos, violan las
obligaciones fiduciarias de los
empleados en la compania/entidad
y benefician directa 0
indirectamente al perpetrador.
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Contenido

e Muestra

* C(aracteristicas de los participantes y la
organizacion

* Sistema antifraude y asuntos contables
* Estimado de costo de fraude y abuso

* Esquema de fraude

¢ ;Como se cometi0 el fraude?

e DeteccioOn




Contenido

e La Junta Directiva/administracion

* El papel de los Seguros

* Perpetrador
* Acciones tomadas por la empresa

* Hallazgos, conclusion y recomendaciones




OBJETIVO
GENERAL

* Medir la incidencia del fraude ocupacional
- * Conocer como son cometidos los fraudes
- » Identificar los sistemas antifraude utilizados en las empresas
* Herramientas para prevenir y detectar el fraude
. » Perfil de los perpetradores
* Perspectiva del fraude desde la Junta Directiva/administracion
"« Acciones tomadas por la empresa
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DIRIGIDA A:

Personas que han experimentado y han participado en
la investigacion de algun incidente de fraude en Puerto
Rico en los pasados 2 afios (desde enero 2018 hasta
diciembre 2019) y que dicha investigacion haya
concluido y el perpetrador haya sido i1dentificado.

El cuestionario fue disenado por el Colegio de CPA
junto con otras asociaciones y programado por
Ipsos para ser completado por internet. Duracion
promedio del cuestionario era 22 minutos.

El cuestionario estuvo disponible desde el 4 de febrero
al 11 de abril de 2020.

20 1 8 84 casos completos

44 casos completos

2?2 cuestionarios

adicionales de Expertos en

2 020 Fraude
167 a 192 participantes

adicionales de varios sondeos

*Cada pregunta en el informe se muestra la base real de
participantes que la respondieron y excede las cantidades
de 84 (2018) y 44 (2020). Estas cantidades anteriores

contestaron el cuestionario en su totalidad.



rensic
[nvestigators

Cuestionario adicional




Cuestionario adicional a Expertos
en fraude

Es el mterés del Comité reforzar las contestaciones del
cuestionario a traves de un grupo de expertos
nombrados por cada asociacion participante.

* Los criterios para catalogar a un profesional como
“experto” puede variar en cada asociacion. Algunos
criterios para catalogar a un profesional como experto
pueden incluir la experiencia conocida, participacion
en talleres educativos sobre el tema de fraude y su
entorno, reputacion entre sus pares y otros.




Cuestionario adicional a Expertos
en fraude

* En el Colegio de CPA establecimos, como guia para
nombrar profesionales para este panel, que fueran
recomendados por sus pares participantes en las
actividades educativas del Colegio o las oftras
Asociaciones y que al menos hayan realizado tres

(3) 1nvestigaciones de fraude en los pasados diez
(10) anos.




Cuestionario adicional a Expertos
en fraude

Recibimos 39 nombres de expertos, de los cuales 22 (eran
24 y 2 se descartaron) contestaron un cuestionario mas
corto (administrado a través Surveymonkey). Los requisitos
de este cuestionario fueron diferentes al cuestionario
primario (¢l cuestionario primario era para aquellas personas
que habian experimentado y participado en la investigacion de

algun 1ncidente de fraude en Puerto Rico en los pasados 2
anos (desde enero 2018 hasta diciembre 2019).




Sondeo adicional

Para continuar reforzando el Estudio de Fraude,
realizamos un sondeo en algunas actividades del
Colegio de CPA vy otra asociacion. Las

actividades y los participantes fueron los
siguientes:

Conferencia: Conferencia: Conferencia:
Fraude de Papel Fraude de Papel Industria de Autos
Colegio de CPA Colegio de CPA Asociacion de
28 de enero de 27 de febrero de Oficiales de
2020 2020 Cumplimento de

las Cooperativas
12 de febrero de
2020

Participantes* 63 a 67 54 a 64 50 a 65

*Se realizaron 3 preguntas libremente (no habian condiciones particulares) al publico utilizando una aplicacioén
electronica. La cantidad de contestaciones por preguntas variaron.




Pertil de los
participantes y la
organizacion

Participante

Posicion en la compaiiia, credenciales, afos de
experiencia y conocimiento sobre el tema de fraude

Oreanizacion

Industria, afios de fundada, cantidad de empleados y
ventas




Caracteristicas del encuestado

Datos en %

Posicion que ocupa en

la compania (P.3)

Gerente o
director

Auditor interno

Contralor

Consultor
externo

Presidente

Vicepresidente

Director de
Finanzas

Dueio
Contador

Otra posicion

20
5

B 19
25
H 13
B 12
19
Bl 10
5
B 5
4
B 5

5 m 2020 (93)

3 2018 (130)

12

I 16
22

Credenciales (P-4)

MBA

CPA (Certified Public
Accountant)

Abogado

CIA (Certified Internal
Auditor)

CFE (Certified Fraud
Examiner)

BBA

CICA (Cert. Internal Controls
Auditor)

CFF (Certified in Financials
Forensic)

CISA (Cert. Inf. System
Auditor)

CVA

Otras

I 31
9
23
. 1
3
B 10
7
B 5

13

e

7

e
5

B2
2 m 2020 (90)

| ]

2

| 1
3

B 16
11

38

2018 (177)

Anos de experiencia
profesional (P.5)

5 afios 0 menos

11 2020 (90)
Mas de 5 y hasta 10 -

Mas de 10 y hasta
15

Mas de 15 y hasta
20

Mas de 20 y hasta
25

Mas de 25 ainos

2018 (130)



Caracteristicas del encuestado Experto

Datos en %

Indique sus credenciales (marque todas las que apliquen)
60.00% 54 55(y
. (1)
50.00%
50.00%
36.36%
40.00% ' 362
30.00%
o
20.00% o 1 81 8 A) o
13.64% 13.64%
9.09% 9.09%
10.00%
0.00% .
Abogado CIA (Certified CISA (Certified CFE (Certlfled CFF (Certified CVA (Certified CPA (Certified MBA Otro
Internal Information Fraud in FlnanC|aIs Valuation Public (especifique)
Auditor) System Examiner) Forensic) Analyst) Accountant)
Auditor)

22 participantes
Afos de experiencia profesional en investigacion de
fraude y su entorno: 22 afios de experiencia en promedio




Caracteristicas del encuestado Experto

Datos en %

45.00%
40.00%
35.00%
30.00%
25.00%
20.00%
15.00%
10.00%

5.00%

0.00% -

En los tltimos 10 afios, ;en cuantos incidentes de fraude usted ha
participado como investigador? De usted no haber participado en la
investigacion de fraude en 3 ocasiones o mas, por favor no continue

contestando el cuestionario.

10 participantes

'8 participantes |

4 participantes

1 participante

1 participante

hasta 2 investigaciones de 3 a 5 investigaciones de 6 a 9 investigaciones 10 o0 mas investigaciones

No he participado en la
investigacion de fraude en
tres ocasiones o mas.

24 participantes, 2 descartados

Total de investigaciones: 1 77 (8 casos promedio por participante)

19 participantes son: Consultores/investigadores/auditor

externo




Datos en %

2020
2020 2018 Expertos en fraude

(88) (129) L (22)

Bastante conocimiento

Nivel de conocimiento sobre tema Fraude po) r‘

60 68
Ni mucho ni poco
conocimiento
B Poco conocimiento
18
17

" No deseo responder * ——



. Cual es la industria de la
compania/entidad donde ocurrio el
fraude?

Es importante mencionar que nuestro estudio
no pretende medir el fraude en alguna
industria en particular, ni concluimos que las
contestaciones  recibidas  representan  la
poblacion.

Los datos en este Estudio fueron provistos por
personas en puestos altos dentro de las
companias/entidades, por Auditores Internos,
Consultores/investigadores externos y otros.



Caracteristicas de la empresa victima de fraude

Datosen % ; Cual es el tipo de la organizacion victima del fraude

ocupacional? 7)
Venta al detal

Gobierno central / federal
Banca y servicios financieros
Venta al por mayor
Compaiiias publicas de gobierno
Municipio

Manufactura

Seguros

Construccion

Educacion

Transportacion
Comunicaciones

Salud

Tecnologia

Agricultura

Bienes Raices

Servicios

Otras

—

_142

I 1?i7

1

¥
I 6
I 6
.
=3

Gobierno
central/federal,
Compaiiias publicas
de gobierno y

Estudio 2020 ACFE*

.Cual es el tipo de la organizacion
victima del fraude ocupacional?

% T 44%

45%

40%

35%

30%
25%

16%

20%

« o s 15% |—
.23 municCipios . 99,
e 5%
n3 5%
[ | 36 M _8 0% I T I |
1 < & O O O
0 0 ”® P Q & S
2 126% 21% RGO I
12 PEE 0
12 2018 (130) Q(bo\ Q(‘;Q\ \Q“\\Q
13 RO <
O @

|1
11

- 11

*Estudio realizado por los Examinadores de Fraude
Certificados en Estados Unidos “Report to the Nations”.



Caracteristicas de la empresa victima de fraude

Datos en %

Sector en el que participa (P.7)

Venta al detal

Gobierno central / federal
Banca y servicios financieros
Venta al por mayor
Compaiiias publicas de gobierno
Municipio

Manufactura

Seguros

Construccion

Educacion

Transportacion
Comunicaciones

Salud

Tecnologia

Agricultura

Bienes Raices

Servicios

Otras

—
— 1l
— 3
- 7
: Gobierno
M 6
. central/federal,
.5 Compaiiias publicas de
s gobierno y municipios
r
.i 2020 2018
5
2 | 26% 21%
il
E m 2020 (86)
L2
i % 2018 (130)
3
It
11,

—11

Anos de fundada la
compania/entidad (P.8)

12
4

| W
4

Bs 2018 (130)
5

5 afnos o0 menos

Mas de 5 y hasta 10 W 2020 (86)

Mas de 10 y hasta 15
W
11

|2
6

I 4

70
I3

Mas de 15 y hasta 20

Mas de 20 y hasta 25

Mas de 25 anos

No recuerda



Caracteristicas de la empresa (cont.)

Datos en %

Cantidad de
empleados (P.9)

50 6 menos _24 EE

De51a100 M

De101a150 ™2

m 2020 (83)
De 150 a 200 0 58 2018 (130)
7
De 201 a 250 -2
Bs
De 251 a 300 5
I
Mas de 300 40

Total de empleados en 2020:

14,325 (calculando tltimo renglén
en 325)

Ventas del ultimo
ano fiscal (P.10)

M Eng [ Ventas promedio

De $1M hasta $5m I 11§ =202 (50 Millones
W 10 2018 $38.6

De S5M hasta $10M 1 2018 (125) N

De $10M hasta $2om B 5

16 Total de ventas en 2020:
De $20M hasta S30M 1 48 $4,900 millones
De $30M hasta $4om [ 10 Total de ventas en 2018:
De $40M hasta $75M W10 $4,809 millones

Mas de S75M _3314**

** En 2018 no se especificaron rangos superiores a $75 y para el calculo de
promedio se les asigno a esas empresas una venta promedio de $90M.
En 2020 se discrimina: de $75 a $145M 10% y mas de $145M, 24%.



Industria mnvestigada por el encuestado Experto

Datos en %

. Cual era la industria de la compafiia/entidad donde usted particip6 en la
investigacion de fraude? Puede marcar todas las que apliquen.

12.00%
10.17%
10.00%
8.47% 8.47%
8.00% 7.63% 7.63%
' 6.78% 6.78% 6.78%
5.00% 5.93% 5.93% 5.93%
3. 39°/
4.00% 3.39% :
2.54% 2. 54°/o
2.00% 11:69% 1. 69%1 69%
R J I 0.85% 0. 85% 0. 85%
0.00% - .
> 2 & @ @ &
& & F & i @‘ : a & & F &
q{\o\}\ ‘ Q,QQQ %Q:b\ \o,bo\o QO‘O\Q %\@0 6\3& 000 os\eb 0@\0 Q\s)(bo @0(\\0 600\ "O %ecb Q‘é\o(‘ 000\0 QQ(@ (b,z} 0‘6\ 68\\\0
e q:\\(\ & Q 0(\ 6@ Oo(\ ) @}(\ ) @\0 RS @’b ‘ (}o‘b \0‘\ <@ & (gQ QQQ
&° < & P P & & A <8 Ve «0\
é\ O NS © ©) L RS S O\—
i & 3 & N
3 e P o
(boofb Q{g{\\’b o(bg\
© = & Gobierno central/federal,
NS

Companias publicas de gobierno y

municipios

23.7%




Industria mnvestigada por el encuestado Experto

Datos en %

. Cual era la industria de la compafiia/entidad donde usted participé en la
investigacion de fraude? Puede marcar todas las que apliquen.

12.00%

10.17%
10.00%
8.47% 8.47%
8.00% 7.63% 7.63%
' 6.78% 6.78% 6.78%
.00 5.93% 5.93% 5.93%
4.00% 3.39% 3.39%
2.54% 2. 54%
» 000 1:69% 1. 69%1 69%
R J I 0.85% 085% 085%
0.00% - .
L &L & & N & \0"
&\0\)*\ (}e} %Q_’b\o roé}oo 66\2’ \3000\ 600‘00\ S 00 0\06 \é’\oo $\®(}9 \)Q\OQ oo\'b %'b %eq\) ‘;O\O(\ c)(\O\OQ 0(\@0\ & . ((\ ¥ c:\\\o\}
¥ S & SO e® 00°% & & ¢ N & & < 'b&Q AQ’(@ 'Z}Qo @9Q
& o S & & & X N @ O
Q,é\ '\So\\ \\‘.o@ 6\0\0 40(\ O\
fo*% & & <
& & &
I & A
0((\ ,@Q
@) Q;\\Q
Gobierno central/federal, Compaiias publicas de gobierno v municipios Ventas al detal
9
2020 Experto de fraude 2020
26% 23.7% 15%




Sistema antifraude de la
empresa/entidad y asuntos
contables/financieros

Sistema formal para recibir querellas o confidencias,
revision de antecedentes de candidatos de empleo,
tiempo en que se analizan los estados financieros,

métricas y presupuesto




Procedimientos antifraude existentes

Datos en %

Posesion de sistema formal para
recibir querellas o confidencias (P.11)

Datos de aquellas con Datos de aquellas con
ventas inferiores a ventas superiores a
$5 millones $145 millones

=Sl

w Sl Sl

T

Empresas/entidades con

. 50 empleados 0 menos es
22 participantes Expertos en fraude similar (60%)

contestaron datos contrarios con

71% No versus 29% Si

E NO mNO

Base: 79 respuestas

Entre mas ventas informadas, mas la
precaucion de tener un Sistema formal
para recibir querellas o confidencias




Procedimientos antifraude existentes

Datos en %

KNOW THE

.Cada cuanto tiempo se revisan los procedimientos
antifraude y se proveen adiestramientos en temas
relacionados? (P.12)

Mensualmente

3 a 6 meses

Mas de 6 meses hasta 12 meses
Anualmente

Cada 2 a 5 afos

Cada cierto tiempo / Pocas veces
(sin especificar)

No se realizan

Base: 79 respuestas

|1

E

B
I :-
12

12

I o

Companias
con ventas
inferior a $5
millones, el
renglon No se
realizan es un

55%




Revision de antecedentes de candidatos al empleo

Datos en % Si se realizan una revision de Tipo de verificaciones realizadas (marque

antecedentes (“background check”) de todas las que apliquen) (P.14)
candidatos de empleo (P'13 ) Verificacion de empleos anteriores _49

*des I
Historial criminal 40
56 Verificacién de educacién _ 36
Evaluacion de referencias _ 34
Mas utilizada en compafias con Prueba de dopaje _ 32

ventas en exceso de $40M con 47%

Verificacion de historial de crédito - 10

2020
Base: 79 respuestas

Demandas o quiebras - 8

Pruebas sicoldgicas . 5

2018
68 Carta de buena conducta I 3

Base: 130 respuestas

Excluded Parties List System (EPLS) I 1

Ninguno - 17

No es empleado I 1

No sabe / No responde - 16

22 participantes Expertos en fraude

contestaron que en sus investigaciones en un 8 1% No se
realizaron la revision de antecedentes en el reclutamiento

Base: 77 respuestas



EStadOS ﬁnanCierOS 20 participantes Expertos en fraude

contestaron que en promedio, las entidades investigadas

Datos en % analizaban sus estados financieros luego de 86 dias de
Tiempo en que se analizan los estados cerrado el mes
financieros luego del cierre contable A AlrC
del mes (P.15) En términos generales de sus investigaciones, luego del
— - cierre contable del mes, ;cuando se analizaban los
P 19 ' 6

10 dias o antes estados financieros?
45.00%

De 10 a 20 dias M 18 10009 40.00%
35.00%

De 20 a 30 dias . 9 p

30.00%
25.00%

De30a60dias [ 11 s 00

20.00%

Promedio
38.5 dias

15.00% 15.00%

, 15.00%
De60a120dias [JJj 10
10.00%
5.00%
, , 5.00%
Mas de 120 dias || 7 0.00% 0.00% 0.00% B o0.00%
0.00% T T T T T T T T
— 10 diaso Mas de 11 Mas de 21 Mas de 31 Mas de 46 Mas de 61 Mas de 91 Mas de 121 150 dias o
antes hasta20 hasta30 hastad45 hasta60 hasta90 hasta 120 hasta 150 mas
NO sabe / NO responde - 26 dias dias dias dias dias dias dias

Base: 74 respuestas




89/21/2020

l Encuesta relampago del 28 de mayo al 5 de
junio de 2020 a los CPA que trabajan en la

Empresa Privada
(28 participantes)

* 75% eran Director de Finanzas, Contralor,
Vicepresidente o Presidente
75% con mas de 20 anos de experiencia
41% empresas con mas de 300 empleados
* Ventas promedio por entidad: $80,500,000
5 de 23 participantes indicaron haber
tenido incidentes de fraude en los pasados
2 anos




Estados financieros

Datos en %

Tiempo en que se analizan los estados
financieros luego del cierre contable
del mes (P.15)

J—
10 dias 0 antes D 19
De 10 a 20 dias M 18

De 20 a 30 dias . 9

Promedio
38.5 dias

De30a60dias [ 11
De 60 a120dias [JJjj 10

Mas de 120 dias || 7

\

No sabe / No responde - 26

Base: 74 respuestas

Encuesta CPA que
trabajan en la Empresa

Privada
(28 participantes)

10 dias o antes 43%

De 10 a 20 dias 26%

Promedio 23 dias




Estados financieros

TEIXRSCIRC I E U A“vbv TTET T IV I © CUITTSWIUOIW

[nvertimos en un adecuado sistema de informacion (software)
[nvertimos a que nuestro personal conozca las capacidades de nuestro programa de informacion

Hemos estandarizados los procesos operacionales y financieros para aligerar el cierre del mes contable
Tenemos delineado un organigrama operacional donde cada persona conoce sus obligaciones y
responsabilidades

Educamos a nuestro personal constantemente y determinamos un presupuesto (asignacion de dinero) a
estos fines

Tenemos un riguroso proceso de reclutamiento para obtener el personal mas cualificado
Compensamos adecuadamente a nuestro personal para mantenerlos comprometidos

Somos rigurosos con medidas disciplinarias ante el No cumplimiento de los deberes y responsabilidades
Tenemos requisitos de terceros (manufacturera, banco, Junta de Directores y otros) para informar
resultados oportunamente

Tenemos suficientes empleados en el area de contabilidad

Tenemos desarrollado indicadores de desempefio (KPI)

Contratamos consultores externos para asistir en ciertos procesos contables
Otros (indique)

..Cuales son las razones que lograr analizar sus estados financieros interinos en
los dias segun indicado anteriormente? (puede marcar todas las que apliquen) £

4
S

1

w

43.48%
26.09%
86.96%

69.57%

17.39%
17.39%
13.04%
21.74%

47.83%
26.09%
21.74%
21.74%

4.35%




Metricas de desempeno (KPI)

bt

Datos en % . L. : i
(La empresa/entidad ha desarrollado métricas de " v sets
L [ 4 [ 0
desempefio (KPI) y son analizadas periédicamente H i ”d‘"ﬁila“on iy
durante el afio? (P.16) " i
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THeABires
No Tienen KPI's y se chaknlge IU g alys|s
tienen analizan Tx?w't."fn ol technulug,v: i
KPI's

Companias con  ventas
inferior a $5 millones
indicaron 26% que Tienen
KPI’s y se analizan. Entre
mas ventas informadas,
mayor el por ciento.
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Base: 71 respuestas




Presupuesto

Datos en % (La empresa/entidad prepara un presupuesto formal
incluyendo sus ventas y todos sus costos/gastos y las varianzas
son analizadas al menos mensualmente? (P.17)

No sabe

No tienen )
Tienen
presupuesto
| presupuesto y se
forma analizan las
Base: 69 respuestas varianzas

Tienen
presupuesto y
no se analizan

las varianzas

Compaiiias con ventas
inferior a $5 millones
indicaron 22% que Tienen
presupuesto y se analizan las
varianzas. Entre mas ventas
informadas, mayor el por
ciento.

21 participantes Expertos en fraude
contestaron que en promedio, las entidades investigadas solo
5% Tenian presupuesto y se analizan las varianzas.




Estimado del costo de
fraude y abuso

Cantidad de incidentes, por ciento de fraude y
abuso, promedio de pérdida y costo de fraude en
Puerto Rico

i Varias
limitaciones!



Cantidad de fraudes

Cantidad de incidentes o esquemas de
fraude que han sido descubiertos en la
compania/entidad en los ultimos 2

2020
(47 respuestas)

2018
(131 respuestas)

2006
(194 respuestas)

anos (P.18)

2 m 64 por compania

3 N 1 3 por compaiia
3 0 7 0 por compania

Entidades con mas de 250 empleados indicaron 3.69 incidentes y

entidades con ventas mayores a $145 millones indicaron 4.4 incidentes




Costo de fraude

Datos en %

129
participantes
informaron el
por ciento en

2020,
mientras que
106 lo
hicieron en
2018 (una

porcion no tenia
conocimiento)

Basado en su conocimiento general y su experiencia sobre el
problema de fraude ocupacional, ;qué por ciento del ingreso
bruto de su compainia/entidad usted estima es objeto del

fraude y abuso anual? (P.19)

—
De 0% a 1%

Mas de 1% hasta 2%

Mas de 2% hasta 3%

Mas de 3% hasta 4%

: Mas de 4% hasta 5%

Mas de 5% hasta 6%

Mas de 6% hasta 8%

Mas de 8%

No tengo conocimiento

I 19
25
B 13
21
I 7
8
B
> m 2020 (204)
s
6 2018 (131)
s
3
i:2
1
Bl s
11
R 37
19

PERCEPTION

fraude y abuso

Promedio
de pérdida por

2020 3.11%*

2018 2.77%*

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.
Se calcul6 basado en los que tuvieron conocimiento.

Aquellos participantes
que indicaron que victima
era Gobierno
central/federal,
compaiiias publicas y
municipio

2020 3.86%*
b

13 de los 22 participantes
de Expertos en fraude
indicaron que la victima

era Gobierno
central/federal,
compainias publicas y

municipio, entre otras. 11
participantes indicaron
por ciento y promedio

fue:

2020 7.14%*



Costo de fraude

Datos en % Basado en su conocimiento general y su experiencia sobre el problema de
fraude ocupacional, ;que por ciento del ingreso bruto de su Sondeo de 3

compaiiia/entidad usted estima es objeto del fraude y abuso anual? (P.19) conferencias educativas

y 168 participantes

Promedio contestaron que
109 participantes que no cumplian con los Ardi o
particip q plian col de perdida por Promedio
requisitos para contestar el cuestionario (no £ d b
habian participado en una investigacion en raudac y abuso de pérdida por
los pasados 2 afos), le solicitamos contestara fraude y abuso
esta pregunta. De ellos solo SS indicaron los 2020 3.11%*
por cientos y 54 no tenian conocimiento. )
Promedio 2020 3.49%

de pérdida por fraude y abuso 2018 2.77%*

2020 2.23%*

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.
Se calculo basado en los que tuvieron conocimiento.




Costo de fraude

Datos en % Basado en su conocimiento general y su experiencia sobre el problema de
fraude ocupacional, ;qué por ciento del ingreso bruto de su compaiia/entidad
usted estima es objeto del fraude y abuso anual? (P.19)

Ontestaron que

i Promedio
. . pICativas y 168
e puricipanies | de pérdida por
para contest: 2 ude y abuso contestaron que fraude y abuso
P Promedio 2020 6.13%
2020 3.11%* | | de perdida por 1070
;,d;)l;:; fraude ’ fraude y abuso PERCEPTION
2018 2.77%*
2020 2.23%* 2020 3.49%

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.
Se calculo basado en los que tuvieron conocimiento.




Costo de fraude

Estudio 2020 y 2018 ACFE
Pérdida media de 5% por fraude y
abuso

icia sobre el problema de
1to de su compania/entidad
so anual? (p.19)

Sondeo de 3

. Promedio
109 participantes que no .
cumplian con los requisitos de perdida por

para contestar el fraude y abuso
cuestionario...
Promedio .
de pérdida por fraude 2020 3.11%
y abuso

2018 2.77%*

2020 2.23%*

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.

Se calculo basado en los que tuvieron conocimiento.

conferencias
educativas y 168
participantes
contestaron que

Promedio
de pérdida por
fraude y abuso

2020 3.49%

19 participantes
Expertos en fraude
contestaron que

Promedio
de pérdida por
fraude y abuso

2020 6.13%
PERCEPTION




Costo de fraude

Estudio 2020 y 2018 ACFE
Pérdida media de 5% por fraude y

abuso

ncia sobre el problema de
uto de su compania/entidad
uso anual? (p.19)

Sondeo de 3

109 participantes que no
cumpla n los re i

2020 2.23%*

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.

Promedio
de pérdida por
fraude y abuso

2020 3.11%*

2018 2.77%*

conferencias
educativas y 168
participantes
contestaron que

Promedio
de pérdida por
fraude y abuso

2006 2.2%*

Se calcul6 basado en los que tuvieron conocimiento.

2020 3.49%

19 participantes
Expertos en fraude
contestaron que

Promedio
de pérdida por
fraude y abuso

2020 6.13%
PERCEPTION




Estimado del costo del
fraude ocupacional

. Cual seria la
proyeccion reciente
de pérdida de fraude
y abuso?




Costo de Fraude

Estudio 2020
3.50%%*a

$2,381.7 millones

(basado en Producto
Bruto®* preliminar de 2018
$68,048.7 millones)

*De los ingresos brutos.

@ Ponderado entre encuesta primaria (129)
mas encuesta de Expertos (19) y similar a
resultados de los sondeos 3.49% (168)
participantes. **De acuerdo a la Junta de
Planificacion.

Estudio 2018
2.77%*

$1,954.66
millones

(basado en Producto
Bruto de 2017 $70,565.4
millones)

Estudio 2006
2.2%*
$860 millones

(basado en Producto Bruto de 2005
$53,380 millones excluyendo porcion
del gobierno $14,299 millones)

******
**********
*
,,,,,
******
xxxxx
******
*****
wwwwww

Estudio ACFE
2020 5%

$4.5 Trillones

(basado en Producto Bruto de

2019 $90.52 trillones)



https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwj4kqfJwtHaAhVQtlkKHWRGAhgQjRx6BAgAEAU&url=https://www.amazon.es/Bandera-Estados-Unidos-Am%C3%A9rica-especial/dp/B001VYT4TM&psig=AOvVaw38xHfkSfcdqTjTxzXd8gya&ust=1524611501667189

Costo de Fraude

=
Estudio 2020

3.50%*a

$2,381.7 millones

(basado en Producto Bruto
preliminar de 2018 $68,048.7
millones)

*De los ingresos brutos.

@ Ponderado entre encuesta primaria (129)
mas encuesta de Expertos (19) y similar a
resultados de los sondeos 3.49% (168)

participantes.

Para validar el 3.5%
realizamos un
Sondeo adicional en
el Foro de Seguros
del 20 de mayo de
2020.

173 participantes
contestaron:

Promedio
de pérdida por
fraude y abuso

3.99%
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Promedio (25 participantes) que indicaron

Costo de fraude
que victima era Gobierno central/federal,

0 ~ 4 . . . .
Datos en % compaiias publicas y municipio —

2020 5.30%*

Estudio 2020 Estudio 2018

5.30% 2.77%
$459.4 millones | $265.5 millones

(basado en Producto Bruto preliminar (basado en Producto Bruto preliminar
relacionado a gobierno de 2018 relacionado a gobierno de 2017
$8,667 millones) $9,586.4 millones)

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.
Se calcul6 basado en los que tuvieron conocimiento.

Aquellos (14
participantes) que
indicaron que victima era
Gobierno
central/federal,
compaiiias publicas y
municipio

2020 3.86%*

13 de los 22 participantes
de Expertos en fraude
indicaron que la victima

era Gobierno
central/federal,
compaiias publicas y
municipio. 11
participantes indicaron
por ciento y promedio
fue:

2020 7.14%*

~—



Costo de fraude

Promedio (25 participantes) que indicaron

que victima era Gobierno central/federal,

Datos en % i .

Caracteristicas de la empresa victima de fraude

Datos en %

ocupacional? (g7

Venta al detal M 15

¢ Cual es el tipo de la organizacion victima del fraude

Gobierno central / federal e 14

7

8
N
N

Manufactura .E
Seguros -%

Construccion '?3
[ | 3L.
[ JE]

Venta al por mayor

Estudio 2020

5.30%
$459.4 millones

(basado en Producto Bruto preliminar
relacionado a gobierno de 2018
$8,667 millones)

Compaiias pablicas de gobierno

Municipio

Educacion
Transpartacion |1
Comunicaciones 'f
Salud ”u
Tecnologia ! §
Agricultura |
BienesRaices | }

Servicios Lc

Otras -311

*Puede ser mayor debido a la clasificacion de “Mas de 8% para efecto del promedio se utilizo 8.5%.

Se calcul6 basado en los que tuvieron conocimiento.

Banca y serviciosfinancieros W 13,

Gobierno
central/federal,
Compaiiias publicas de
gobierno y municipios

2018

1%

2020

26%

2048 (130)

Aquellos (14
participantes) que

Estudio 2020 ACFE*

¢Cual esel tipodela

organizacion victima del fraude

0%
250
A0t
15%
A0
25%
208

158

&

ocupacional?
44%

*Estudio realizado por los Examinadores de Fraude
Certificados en Estados Unidos “Report to the Nations”.

2020 7.14%*



$400,000

J Describa de forma
resumida el esquema de
fraude

LLos casos




Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

N Un empleado manejaba el data entry de las tarjetas de crédito nuevas y
mantenimientos de las mismas, incluso tenia una tarjeta de credito suya y de su

esposo la cual duplico el limite de credito de la misma a ambas sin la debida
autorizacion, mas elimind los cargos por Servicio e Intereses.

6 En las entregas de mercancia los carreros y el que recibe la mercancia; el carrero se
lleva la mercancia que fue recibida por el recibidor y luego se la reparten en partes

iguales.

Contabilidad. Hacer depdsitos directos a una cuenta paralela, se descubrio cerca de

‘ 9 meses desde la primera sospecha, despido y radicacion de querella en agencia del
orden publico;, mas de un ano sin que las autoridades hayan radicado cargos aun

cuando tienen toda la evidencia.



Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

‘ Pago de reembolsos -3250,000.00- empleado de oficina. Recibe clientes para emitir
reembolso de gastos, utilizaba la documentacion del cliente y emitia doble reembolso,
para el cliente y para un amigo, un hermano, su madre, su padre, pero nunca para él.
Los recipientes de los dineros abrian cuentas bancarias para legalizar los dineros y
luego retiraban y cancelaban cuentas para eliminar rastros.

&  Un supervisor del area de venta generd devoluciones ficticias en caja para retirar
efectivo. Se descubrio casi por accidente cuando un dia la caja registradora se fue
offline y duplico la transaccion fraudulenta. Se estimo una pérdida de sobre 340k en

ano y medio.



Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

‘ Un gerente (empleado) que también tenia responsabilidad como agente (proveedor)
en ciertos clientes fuera de PR, sobreestimaba los reembolsos de gastos (expense

report). Pérdida de $200,000.

‘ Creaba cuentas ACH para hacer pagos electronicos a suplidores pero utilizando el
numero de cuenta de banco personal de quien cometio el fraude.

) Una gerencial utilizo el mecanismo de devoluciones de mercancia. Utilizaba su clave
y ajustaba el petty para no salir descuadrado.
En la investigacion se desprende que estuvo cerca de 1.5 anos haciendo el esquema.
La cantidad del fraude fue de $80K~. Se sometio querella y se despidio al empleado.
El proceso juridico fue tan complejo que no se termino y nunca se vio el caso.



Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

‘ Gerente de Crédito - Préstamo otorgado de $15 mil sin el aval del consumidor
afectado - El consumidor no podia visitar las facilidades, por lo que el gerente lo
VISito a su hogar y tramito todas las firmas y documentos. Luego refirio la solicitud
al encargado de desembolsos, el cual acredito el dinero a la cuenta del consumidor.
Sin embargo, desde la cuenta del consumidor se pagaron deudas y facturas por
transferencias electronicas (ACH). Se detecto a los tres meses por un referido del
encargado de desembolsos (cuando intento hacer lo mismo por segunda ocasion) y
la intervencion de Auditoria Interna. La gerente fue despedida y se modificaron los
procedimientos de control interno, principalmente requiriendo mecanismos de
doble validacion, confirmacion e identificacion de los socios que no puedan llegar
hasta nuestras oficinas, entre otros cambios en procedimientos y controles.



Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

X

Gerente emitia notas de crédito por devolucion de mercancia, contra mercancia comprada por
via de pedidos especiales (buy-outs) que nunca se compraron. Retiraba de la caja, el efectivo
correspondiente a esa nota de crédito. La falla estuvo en la no-corroboracion de los informes
diarios de cuadre de dia, que mostraban esas transacciones. Estas debieron haber sido
corroboradas contra una factura y su movimiento de inventario, pero los llamados a hacer eso
en la tienda en particular, no lo hicieron. En una auditoria no relacionada, buscando
cumplimiento con los mdrgenes de ganancia establecidos, al caer varias de las transacciones
fraudulentas en la muestra, se detecta el fraude. Gerente-perpetrador es confrontado y admite.
Fue despedido en enero '20. EIl esquema fue seguido, la auditoria muestra que fue consistente
al menos desde el '13. Al comienzo eran menores las cantidades y luego fueron aumentando a
un promedio mensual de $10K.

Encontrando un mes de $23K. Estimamos el fraude en sobre $IMM. Cubierta de EE
Dishonesty es de $150,000.00.



Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

‘ Esquema: venta de activos de la corporacion y adquisicion de bienes sin seguir el
protocolo ni las garantias establecidas por el regulador para la compra de activos.
El esquema fue descubierto por este servidor al entrar a la mas alta posicion
operacional de la entidad y ser contactado inmediatamente por el regulador sobre la
investigacion que tenian en curso.

Hallazgos: Deficiencia de $1-3M aproximadamente.

Falta de: controles internos para el departamento de compras - controles “Know
your customers "’ controles “Know your vendor”. Exceso de confianza depositada en
los directores. Exceso de poderes en algunos empleados con mucho tiempo en
posiciones administrativas — planes operacionales y mitigacion - controles internos -
Politicas de inversion atemperadas a la actualidad y de seguros. Una vez terminada
toda la investigacion, se la entregue al regulador. Demds estd decir que perdi el
empleo posterior a mi informe. Asi es la vida del auditor interno.



Descripcion del esquema de fraude realizado por el personal
de la compania/entidad

‘ Perpetrador era una persona de confianza, era encargada de supervisar y aprobar
préstamos, autorizar ahorros y aprobar desembolso de prestamos. Comienza
emitiendo prestamos los cudles desembolsa y los deposita en su cuenta bancaria o
emite pagos a su nombre o a nombre de terceros que son cambiados por los cajeros a
solicitud de ella por el poder que tenia. También efectuo depositos de clientes de la
institucion financiera los cuales son depositados en cuentas de terceros para reponer
previos desembolsos no autorizados en las cuentas de los clientes que le habian
extraido dinero o que se le habian apropiado de efectivo que habia traido a la
institucion y los habia desviado. El fraude se detecto por morosidad en los préstamos
o morosidad en prestamos fraudulentos que los cobradores se quejaban de
intervencion indebida del perpetrador, el esquema duro unos 10-12 anos, estimado
de pérdida $1.8 millones. Crédito indebido a un cliente amigo del empleado.



Descripcion de los
esquemas de  fraude
ocupacional 1nvestigados
recientemente  por la
oficina FBI en San Juan,
Puerto Rico

Below are some of the most recent occupational fraud schemes investigated.



Descripcion de los esquemas de fraude ocupacional
investigados recientemente por la oficina del FBI
en San Juan, Puerto Rico

Nomina

e Subject modified payroll documents and created false documents to obtain companies funds.
Estimated loss $380,000

e Victim contracted accounting firm which diverted payroll funds to personal account. Estimated
loss $760.000

Contabilidad - desembolsos

e - Subject (comptroller) sent email communications to bank directing transfers to personal business
accounts and emitting certified checks. $5,000,000

¢ Subject was a bookkeeper for the company who used business funds to pay for personal credit
cards. In order to hide the fund diversion, Subject hid the bank statement page which listed all
the payments for the credit card. Estimated loss $1,035,114

e Subject modified accounting software program to emit checks payable to subject and

acquaintance. The software program was modified again to reflect those checks to be payable to
regular suppliers. Estimate loss $730,000



Descripcion de los esquemas de fraude ocupacional

investigados recientemente por la oficina del FBI
en San Juan, Puerto Rico

Contabilidad - desembolsos

e Subject diverted funds from outstanding checks into personal bank account. Estimated loss
$400,000.

Subject made checks payable to her/himself and relatives which were cashed. In addition, subject
stole cash from business. Subject stole approximately $155,000. Subject was fired and stole

from the next business $480,000 repeating same scheme of writing checks payable to her/himself
and relatives.

Suplidores
o Subject kept reimbursement checks from vendors who were overpaid. Estimated loss $200,000

e Subject changed ACH payment number of suppliers to personnel account number. Estimated loss
$650,000.

Cobros

e Subject deposited checks provided by his clients by endorsing checks with client's name but
depositing them into his account. $850,000



Descripcion de los esquemas de fraude ocupacional |
investigados recientemente por la oficina del FBI e
en San Juan, Puerto Rico %

Otro

o Subject diverted company funds by creating certificate of deposits which were not funded. Over
$10,000,000

Total estimated loss:

$20,640,114 (11 cases)

%m&@ml



,Como se cometio el
fraude?

Clasificaciones y cuantia por clasificacion




Los tipos de fraudes ocupacionales se pueden dividir en
tres clasificaciones:

* Apropiacion de activos — se define como robo o mal uso de los activos de
una organizacion (ejemplos: apropiacion de efectivo o inventario, facturas
fraudulentas, etc.)

* Corrupcion — utilizacion del poder de influenciar en el proceso decisional
para obtener beneficio personal o para terceros, afectando
significativamente su deber de fiducia como empleado de la organizacion
o los derechos de terceros (ejemplos: conflictos de intereses, sobornos,
etc.)

* Estados financieros adulterados o fraudulentos — falsificacion de
estados financieros (ejemplos: sobreestimar ingresos, subestimar gastos o
deudas y faltas/errores/tergiversaciones en las divulgaciones)



Clasificacion del fraude ocurrido en la organizacion
(puede marcar mas de uno)

02020 CCPA m® 2018 CCPA m 2006 FCCPA 2020 ACFE  m 2018 ACFE

N
—
O

91%
92%

85%
89%

X
O
o0

2

o

—
il B | .
APROPIACION DE ACTIVOS CORRUPCION ESTADOS FINANCIEROS ADULTERADOS
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https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=&url=https://es.wikipedia.org/wiki/Bandera_de_Puerto_Rico&psig=AOvVaw0QTX47oSh9AbtTX2Wj0S7I&ust=1524611433644058

Clasificacion del fraude ocurrido en la organizacion
(puede marcar mas de uno) comparacion con Expertos

en fraude (22 participantes)
02020 CCPA m 2018 CCPA m 2006 FCCPA 2020 ACFE m 2018 ACFE

¥ X
— N X2
o 9O O
00

| 85%
89%

68% 41%

61%

2
o
—
il B | .

APROPIACION DE ACTIVOS CORRUPCION ESTADOS FINANCIEROS ADULTERADOS


https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=&url=https://es.wikipedia.org/wiki/Bandera_de_Puerto_Rico&psig=AOvVaw0QTX47oSh9AbtTX2Wj0S7I&ust=1524611433644058
https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwj4kqfJwtHaAhVQtlkKHWRGAhgQjRx6BAgAEAU&url=https://www.amazon.es/Bandera-Estados-Unidos-Am%C3%A9rica-especial/dp/B001VYT4TM&psig=AOvVaw38xHfkSfcdqTjTxzXd8gya&ust=1524611501667189
https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=&url=https://es.wikipedia.org/wiki/Bandera_de_Puerto_Rico&psig=AOvVaw0QTX47oSh9AbtTX2Wj0S7I&ust=1524611433644058
https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwj4kqfJwtHaAhVQtlkKHWRGAhgQjRx6BAgAEAU&url=https://www.amazon.es/Bandera-Estados-Unidos-Am%C3%A9rica-especial/dp/B001VYT4TM&psig=AOvVaw38xHfkSfcdqTjTxzXd8gya&ust=1524611501667189
https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=2ahUKEwj4kqfJwtHaAhVQtlkKHWRGAhgQjRx6BAgAEAU&url=https://www.amazon.es/Bandera-Estados-Unidos-Am%C3%A9rica-especial/dp/B001VYT4TM&psig=AOvVaw38xHfkSfcdqTjTxzXd8gya&ust=1524611501667189
https://www.google.com.pr/url?sa=i&rct=j&q=&esrc=s&source=imgres&cd=&cad=rja&uact=8&ved=&url=https://es.wikipedia.org/wiki/Bandera_de_Puerto_Rico&psig=AOvVaw0QTX47oSh9AbtTX2Wj0S7I&ust=1524611433644058

Cuantia de perdida en la apropiacion de activos

: Estudio 2020
Estudio 2020 CCPA
studio ACFE

Pérdida promedio

$183,270* ‘ ‘

APROPIACION DE ACTIVOS

%

2 Pérdida media
‘ $100,000

(Yo)
(o0]

| 85%

*Puede ser mayor debido a la clasificacion de “Mas de $1,000,000”; para efecto del promedio se utilizd $1,250,000.



Cuantia de perdida promedio en la apropiacion de
activos basado en ventas informadas

Estudio 2020
CCPA

Pérdida
promedio
$183.,270*

Menos de $5
millones

$214,345*

Mas de $5
millones hasta
$40 millones

$198,411*

Mas de $40
millones a $145
millones

$166,277*

*Puede ser mayor debido a la clasificacion de “Mas de $1,000,000”; para efecto del promedio se

utiliz6 $1,250,000.

Mas de $145
millones

$137,045%




Cuantia de perdida en corrupcion

. Estudio 2020
Estudio 2020 CCPA
STUGIo ACFE

Pérdida promedio
$237,500%

Pérdida media
$200,000

_ [33%
I 61%
2%

43%
I 38%

CORRUPCION

*Puede ser mayor debido a la clasificacion de “Mas de $1,000,000”; para efecto del promedio se utilizd $1,250,000.



Cuantia de perdida promedio en corrupcion basado en
ventas informadas

Estudio 2020
CCPA

Pérdida
promedio
$237,500*

Menos de $5
millones

$326,200%

*Puede ser mayor debido a la clasificacion de “Mas de $1,000,000”; para

efecto del promedio se utilizé $1,250,000.

Mas de $5
millones hasta
$40 millones

$277,666%

Mas de $40

millones

$17,750%

millones a $145

Mas de $145
millones

$176,250%




Esquemas de fraude ocupacional mas comunes en
America Latina y El Caribe (2020 ACFE)

Corruption

Noncash

Financial statement fraud
Billing

Skimming

Expense reimbursements
Cash on hand

Payroll

Check and payment tampering
Cash larceny

Register disbursements

Corrupcion segun
CCPA 2020 33%

51%

Corrupcion segun
ACFE 2020 43%




Integrity in the Spotlight, 15th Global Fraud Survey 2018 EY

Survey, 2,550 executives from 55 countri€s (october 2017 and February 2018)

* 11% of respondents stated 1t 1s common practice to use bribery to
win contracts in their sector

* 38% of respondents stated bribery/corrupt practices occur widely 1n
business in their country

* 13% of respondents would justify cash payments to win/retain
business...

* 1 in 5 respondents aged under 35 justify cash payments
* 1 in 8 respondents aged 35 and over justify cash payments

* 11% Global, 14% Latin America of companies have experienced a
significant fraud 1n the last two year




Cuantia de perdida en estados financieros adulterados

Estudio 2020 CCPA Estudio 2020
s : ACFE
Perdida promedio perdida media
775,000%
i $965,000

ESTADOS FIN

>

NCIE

o

0S ADUL

-

ERADOS

*Puede ser mayor debido a la clasificacion de “Mas de $1,000,000”; para efecto del promedio se utilizd $1,250,000.



Resumen de perdida™® de acuerdo al encuestado
EXpertO (22 participantes)

Basado en los eventos de fraude ocurridos y las categorias de fraude descritas
anteriormente (Apropiacion de Activos (95%), Corrupcion (68%) y Estados Financieros

Adulterados (41%)), indique la cantidad de pérdida promedio por categoria
de fraude.

Apropiacion de Activos $ 768,857
Corrupcion $1,620,000

Estados Financieros
Adulterados $1,269,444

*La escala de Pérdida para estos encuestados era mas amplia llegando hasta $3 millones en adelante
(esta obtuvo 6 puntuaciones). Estos Expertos han participado de 177 investigaciones.




Pérdida media en | Pérdida media en
Pérdida promedio | Pérdida promedio = Estados Unidos | Estados Unidos

en Puerto Rico en Puerto Rico Estudio 2018 Estudio 2020
2020 2018 ACFE ACFE
. Base 69 87
P |Apropiacion de
L | lactivos $ 183,270 |$ 240,492 $ 114,000 | $ 100,000

. |Corrupcién $ 237,500 |$ 349,080 $ 250,000 | $ 200,000
\3\, = Estados
N

= . [{financieros
adulterados $ 775,000 '$ 535,208 $ 800,000 | $ 954,000
Pérdida total| Peérdida Pérdida Pérdida Pérdida
informada promedio promedio media media
314,750,973 | $213,782 $339,322 | $130,000 || $125,000




Estados Unidos
Estudio 2020 ACFE
Pérdida media

e

*****

*****
*****

* k Kk *
******
*****
e

Lecar TENSSuare
uB

Estudio 2020 CCPA =
Pérdida promedio
$213,782

América Latina y El
Caribe
Pérdida media

$200,000




Como se cometio el
fraude?

Donde ocurrid6 el fraude, activos involucrados,
esquema de encubrimiento utilizados, factores que
propiciaron incidentes, manera de deteccion y
tiempo desde que comenzo el fraude hasta

descubrirlo



Departamentos involucrados

Departamento donde ocurrio el fraude (seleccione las

que apliquen)(P.23) Estudio 2018 CCPA

Servicio al cliente T 25
Contabilidad

Administracion (ejecutivos, oficiales, presidente y_
’ ’ 21

Junta de Directores)
Compras, licitacidony contratos | 19

Operaciones| | 18
Ventas[ " 16

Finanzas i 7
Almacén, inventario y despacho| 5

Mercadeo y relaciones publicas| " 5
Manufactura y produccion|’ 4

Recursos humanos|l] 4
Tecnologia de informaciéon| 4

Legalll 2

Departamento de cajeros| 2
Base: 57 respuestas Paga durl'a| 2
Reclamaciones| 2

Salariosl )

(Cual de los siguientes es el departamento con mayor
incidencia de fraude ocupacional en su compaiiia o entidad?
(Marcar so6lo una alternativa)

25.00%

19.78% 19.78%

20.00%

15.00%

10.00%

5.00%

0% 1.10% __ 1.10%
. . 0
0.00% __ '0.00%
0.00% x - x
o > . o
. S & L F
§° %{Z}& M 0605’ Q'\SO\\ @0\0
Q () (%)
o@" Q (\Q) OQ o‘-O
S8 o) =
& e&’b c}& Q},bo Q_oc’
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R\ PR ¢ 60
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Departamentos involucrados

Departamento donde ocurrio el fraude (seleccione las

que apliquen)(P.23) 21 de los 22 participantes Expertos en
fraude indicaron el departamento donde

Servicio al cliente iy
. 25 ocurrio el fraude:
Contabilidad = avy wni
Administracion (ejecutivos, oficiales, presidente y 21 (,Cual fue el departamento donde ocurrié el fraude
_ . luntade Directores) 19 ocupacional? Puede marcar mas de una alternativa.
Compras, licitacion y contratos 0,00
Operaciones 18 ' 61.90%
60.00% -
Ventas 16 52.38%
Finanzas|il 7 s
V)
o . 40.00% - 38.10% i
Almacén, inventario y despacho| | 5 28.57% 28.57¢ 33.33%
i _ 30.00% - : :
Mercadeo y relaciones publicas| 5
., 20.00% - .
Manufactura y produccion| 4 9.529 4.76%9.52%
10.00% - .
Recursos humanos l
0.00% B T T T T T
Tecnologia de informacién( 4 & @ S
Legalll 2 & ol \rz;“{@
. ) o%‘ ) N .\é N
Departamento de cajeros| 2 QO\’»\\“ &rzﬁ\o & &
. .\
Base: 57 respuestas P @ .\&Q’ }\0
Pagaduria| 2 RN 2
& & @Q*
. o8 4
Reclamaciones| 2 (&o\é\ N &
. &
Salarios , v



Departamentos involucrados

Departamento donde ocurrio el fraude (seleccione las
que apliquen)(P.23)

Servicio al cliente
Contabilidad

Administracion (ejecutivos, oficiales, presidente y
Junta de Directores)

Compras, licitacidon y contratos
Operaciones
Ventas

Estados Unidos
Estudio 2020 ACFE

Operaciones 15%
Contabilidad 14%
Administracion 12%
sas{ Ventas 11%
Servicio al cliente 9%

Salarios 2

21 de los 22 participantes Expertos en
fraude indicaron el departamento donde
25 ocurrio el fraude: ]
3 YR IA B
21 . Cual fue el departamento donde ocurrio el fraude
19 ocupacional? Puede marcar mas de una alternativa.
70.00%
18 61.90%
60.00% -
16 52.38%
50.00% 47.62%
. 38.10% /

30.00% 28.57% 28.57%
20.00% | 19.05%

10,009 9. 52% .

0.00% - x
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Activos involucrados

%

SR Y

e


https://geobrava.wordpress.com/2018/01/29/fake-social-followers-marketing-fraud-investigation/
https://creativecommons.org/licenses/by-sa/3.0/

Categorias de activos involucrados

Datos en %

Categorias de activos apropiados (P.24)

Efectivo I 77

Inventario I 16

Informacién confidencial N 14
Suministros de oficina . 9

Equipo | 7 .
Pagos por servicios no prestados [ 5 EStule 2018

Aumento de limite de crédito | 2 CCPA

: |2
Cheque de cliente (clasificacion de apropiacién de

activos)
Sobornos (Kickback)| 2 Efectivo 729/,
Tiempo de produccién| 2 °

Base: 56 respuestas Préstamos I 2 IIlVeIltal‘iO 10%

ComisionesI 2




Esquemas de encubrimiento utilizados (p.25)

Datos en %

2020 2018

Creacién de documentos fisicos fraudulentos || NG 40
Alteracion de documentos fisicos || IGTNGTEEG 24
Destruccion de documentos fisicos | 20 25
Creacion de transacciones fraudulentas en Sistema Contable [ IINEGgGgG 27 25
Alteracion de transacciones en el Sistema Contable [ 18 15
Eliminacién de transacciones en el Sistema Contable [ 18 16
Creacion de documentos electrénicos fraudulentos || 18 19
Alteracion de documentos o expedientes electrénicos [ NG 24 18
Eliminacion de documentos o expedientes electrénicos [ 16 10
Creacion de entradas de jornal fraudulentos [l 11 13
Alteracion de entradas de jornal il 9 11
Eliminacién de entradas de jornal ] 7 7
Alteracion de reconciliaciones de cuentas [ 18 12
Soborno, chantaje, alteracion de procesos de licitacion [ 18 I

Ningtin método de encubrimiento || 2 12

Base: 55 respuestas Base: 91 respuestas

52
55



Esquemas de encubrimiento utilizados (p.25)

Datos en %

2020

Creacion de documentos fisicos fraudulentos [N 40
Alteracion de documentos fisicos [[|IGTNGTEGEGEG 24
Destruccion de documentos fisicos | 20
Creacion de transacciones fraudulentas en Sistema Contable _ 27
Alteracion de transacciones en el Sistema Contable [ 18
Eliminacién de transacciones en el Sistema Contable [ 18
Creacion de documentos electronicos fraudulentos - 18
Alteracion de documentos o expedientes electrénicos _ 24
Eliminacion de documentos o expedientes electronicos - 16
Creacion de entradas de jornal fraudulentos [l 11
Alteracion de entradas de jornal [l 9
Eliminacion de entradas de jornal ] 7
Alteracion de reconciliaciones de cuentas - 18
Soborno, chantaje, alteracion de procesos de licitacion || 18

Ningtin método de encubrimiento || 2

Base: 55 respuestas

Tendencia es menor que
los Expertos...

!
i

21 de los 22 participantes de
Expertos en fraude indicaron lo
siguiente:

Al

-

' 497
y
d

R 71
-
RN 43
N 57
RN 43
N 29
N 48 /
RN 43
B 10
N 29
N 29
M5
DN 38

I 29
0



Esquemas de encubrimiento utilizados (p.25)

Datos en %

2020
A Creacién de documentos fisicos fraudulentos [ NN 40
B Alteracion de documentos fisicos |G 44

Destruccidon de documentos fisicos _ 20
Creacion de transacciones fraudulentas en Sistema Contable _ 27
Alteracion de transacciones en el Sistema Contable [ 18
Eliminacién de transacciones en el Sistema Contable [ 18
D Creacion de documentos electronicos fraudulentos - 18
C Alteracién de documentos o expedientes electronicos |G 24

Eliminacion de documentos o expedientes electronicos [ 16

Estados Unidos
Estudio 2020 ACFE

Creacion de documentos fisicos fraudulentos 40% (A)
Alteracion de documentos fisicos 36% (B)
Alteracion de documentos o expedientes electronicos  27% (C)
Creacion de documentos electronicos fraudulentos 26% (D)

Expertos en fraude indicaron lo

cia es menor que
Expertos...

A .

21 de los 22 participantes de

siguiente:

R 71
I 71
I 43
I 57
I 43
I 29

I 48 /
I 43
B 10

I 29 /

o

i

I 29
M5
I 38
I 29

-



Factores que propiciaron incidentes (p31) Entidades con més de 250 empleados

indicaron 89% vy aquellas con ventas

Datos en % mayores a $145 millones 82%

2020 2018
Deficiencias en los controles internos
Percepcién de impunidad

Deficiencia en revisidon de parte de la gerencia

Personal no sigue controles internos (“override
of control”) _ 45 _ 41
Estructura de control interno inexistente || 32 23
Practicas de reclutamiento inadecuadas _ 32 - 18

Inexistencia de educacién antifraude continua B 22 17

Pobres valores éticos en la gerencia -
21 s

Deficiencia en las politicas institucionales contra

el fraude - 17

Inexistencia de politica institucional co;:gjde; - 13 - 21
Deficiencia en mecanismos de informar fraude - 11 . 8
Confabulacion entre empleado y un tercero = _ 38
Confabulacion entre empleados = - 21

Base: 47 respuestas Base: 84 respuestas

*Alternativas de Confabulacion fue eliminado en 2020.



Factores que propiciaron incidentes (p31)
2020 2018

Deficiencias en los controles internos _ 70 _ 55
Percepcion de impunidad |G 29 *
Deficiencia en revisidon de parte de la gerencia _ 45 _ 48
Personal no sigue controles internos (“override
of control”) _ 45 I 2

1 de los 22 participantes Expertos
Estructura de control interno inexistente _ 32 I en fraude indicaron lo siguiente:

Datos en %

Practicas de reclutamiento inadecuadas || 32 DR T
Inexistencia de educacion antifraude continua - 21 - 17
Pobres valo Basado en su experiencia con incidentes de fraude, ;cuales factores han propiciado
Deficiencia en las politic los mismos? (puede marcar mas de una)
Inexistencia de politi 8% T 71.43%  71.43%

o)
70'00f’ 61.90% 61.90%
60.00% 0 52.38%
. . . .. 50.00% . 0 ;
Deficiencia en mecani 20 oo;: 42.86% 38.10% 42.86%
. 33.33%
. 30.00% 9
Confabulacion entt 5 g0,
. 0
Confab 0_00% T T T T T T T T T T T -—\

Deficiencias Deficiencia en Deficiencia en Deficiencia en Estructura de Inexistencia Inexistencia Percepcion de Personal no Practicas de Pobre valores  Tipo de

Base: 47 respuestas en los revision de  mecanismos las politicas control interno  de politica  de educacion  impunidad sigue reclutamiento  éticos en la industria
controles parte dela  deinformar institucionales inexistente institucional antifraude controles  inadecuadas  gerencia
internos gerencia  fraude (como  contra el contra el continua internos

lineas fraude fraude (“override of
calientes) control”)




Factores que propiciaron incidentes (p31)

Datos en %

2020 2018

Deficiencias en los controles internos _ 70 55
Percepcion de impunidad | 29 *

Deficiencia en revision de parte de la gerencia _ 45 48
Personal no sigue controles internos (“override
of control”) - EE 41

Estructura de control interno inexist:

En esta grafica vemos que existe una gran oportunidad de

Practicas de reclutamiento inadecusc . .
mejorar los controles internos.

Inexistencia de educacion antifraude conti

Pobres valores éticos en la gere 9y
Deficiencia en las poht'cas'nst'tuc'onales co La prObabllldad de que una empresa Sea VlCtlma de fraUde

| elfra incrementa un 500% cuando no se mantiene un ambiente ético
nexistencia de politica institucional cont

fra adecuado y/o poseen controles internos deficientes”
Deficiencia en mecanismos de informar frs. ‘\fary-Jo Kranacher, Richard Rlley y Joseph T. Wells 2011)
Confabulacién entre empleado y un tercero

Confabulacion entre empleados 21
Base: 47 respuestas Base: 84 respuestas



Deteccion

Formas de deteccion, efectividad de medidas,
tiempo de deteccion, confidencia y banderas
rojas (red flags)




Deteccion

Formas de deteccion, efectividad de medidas,
tiempo de deteccion, confidencia y banderas
rojas (red flags)

“No todos los eventos de
fraude se pueden preventr,
entonces la deteccion
temprana es necesaria’.




Formas de deteccion

Datos en %

Formas de deteccion del fraude (P.26)
Confidencia (tip) de empleado,

F 62
cliente, competidor y otros 22

Auditoria interna = :23

Por casualidad 33
20

80.00%
70.00%
Estructura de controles internos - 13
24 60.00%
Auditoria externa 9 50.00%
12
40.00%
Sistemas de computadoras - E W2020(55) | 45 000
9
2018 (85) | 20.00%
Medios para el recibo de querellas Ml > *
16 10.00%
Base: 55 respuestas 0.00%

Otros | 6

e

*Totaliza 67%, diferencia de 6% con pregunta 29
(mas adelante).

21 de los 22 participantes Expertos
en fraude indicaron lo siguiente:

r oy

. De qué manera los eventos de fraude fueron detectados
en la organizacion? (puede marcar mas de una)

66.67%

57.14%

38.10% 38.10%

19.05% 19.05%

T T

Auditoria externa Auditoria interna Confidencia (tip) Estructura de Medios para el Por casualidad

de empleado, controles recibo de
cliente, internos querellas
competidor y (“hotline”™)

otros




Formas de deteccion

Datos en %

; ; 21 de los 22 participantes Expertos
Confidencia (tip) de empleado, 62 QgJ en fraude indicaron lo siguiente: |
cliente, competidor y otros 22 A S V ‘l AM

Auditoria interna _ 33 )
320 . De qué manera los eventos de fraude fueron
_ detectados en la organizacion? (puede marcar mas de
Por casualidad m 33 una)
80.00%
Estructura de controles internos - 13 20.00% 66.67%
* | 57.14% -

. ’ 9 .
Auditoria externa l b EStadOS UnldOS
Sistemas de computadoras K W 202( EStlldiO 2020 ACFE

J 014 Confidencia (tip) 43% ).05% 19.05%
Medios para el recibo de querellas “ Auditoria interna 15%
16 Revision gerencial 12%
(1) . T
Otros . 6 Otl’OS 06 A) Medios para el Por casualidad

recibo de
querellas
(“hotline”)

. W 33 | Por accidente (casualidad) 05%

otros

Base: 55 respuestas '




Efectividad de medidas de deteccion

Escala: 1 (Menor efectividad) a 5 (Mayor efectividad)
P28 Valores promedio

m2020 (40) =2018 (83)
3.87 3.84 3.78

3.63 3.72
3.47
3.09 3.18 3.14 % 3.08
2.86 2.96 2.93 2.89
s m 278 » 061 2_672 . . 2.71 272 W2.70
2, 48 230 W .. ' -
2.1
‘ ‘| |‘ ‘ |202 | ‘%‘08

Adiestramiento Auditoria externa Auditoria interna o Cddigo de Controles de Linea caliente Programas de Revisidn/ Toma de
antifraude a de los controles Dpto. de prevencion conducta informatica monitoria (hotline) asistencia a intervencion de inventario
empleados internos de pérdidas proactiva de datos empleados la gerencia peridodicamente
Adiestramiento Auditoria externa Auditorias Comité de auditoria Incentivos a Politica formal Reconciliaciones de Rotacién de puestos Vigilancia/
antifraude a los de los estados sorpresas independiente confidentes antifraude cuentas y vacaciones monitoreo

gerentes y ejecutivos financieros obligatorias



Efectividad de medidas de deteccion

Sondeo de 3 conferencias
educativas y 192
participantes:

. Cuales de las
siguientes alternativas
de control fueron las
mas efectivas para
detectar el fraude en la
organizacion? Marque
todas las que apliquen.

Puntuacion de acuerdo a tabla
anterior de encuestados.

*

3.84 Auditorias sorpresas
3.72 Vigilancia/monitoreo (surveillance/monitoring)
3.19 Rotacion de puestos y vacaciones obligatorias
3.31 Auditoria externa de los controles internos
3.87 Auditoria interna o departamento de prevencion de perdidas
3.47 Reconciliaciones de cuentas
3.41 Adiestramiento antifraude a los empleados
2.93 Linea caliente (hotline)
3.78 Controles de informatica con monitoria proactiva de datos
Toma de inventario periodicamente
Adiestramiento antifraude a los gerentes y ejecutivos
Politica formal antifraude
3.63 Revision/intervencion de la gerencia
Cddigo de conducta
Comite de auditoria independiente
Auditoria externa de los estados financieros
Incentivos a confidentes (rewards for whistleblowers)
Programas de asistencia a los empleados

Puntuacion
192
143
142
137
123
119
117
112
111

99
88
79
66
65
65
62
60
24



Efectividad de medidas de deteccion

Escala: 1 (Menor efectividad) a 5 (Mayor efectividad)
P28 Valores promedio

m2020 (40) =2018 (83)

387 3.84 3.78 3.72

3.41
Formas de deteccion
1 Datos en % B 289
2 64 Formas de deteccion del fraude (P.26) 21 de los 22 participantes de
Confidencia (tip) de empleado, F 62 * Expertos en fraude indicaron lo
cliente, competidor y otros 22 siguiente .
23 4 AN
Auditoria interna - _ i i
32 &L e Jque anera 105 evenltos de fraude Tueron
Por casualidad r 33 detectados en |la organ .f.-'.:'|.1|.| ¢ (puede marcar
20 1as de una)
Conﬁde Estructura de controles internos n 24 | 66.67%
Casualick 57.14%

Auditoria externa lg
12 ' 38.10% 38.10%

Sistemas de computadoras l 9 w2020 (55)

= 2018 (35) | 19.05% 19.05%
. . Medios para el recibo de querellas

Adiestramiento o L . . Toma de

o Base. x> respuesta . .
antifraude a ' Otros ' ' ’ inventario
Apdiaria extama Auditoria marma Confidencea {Iq:u Estructura da ME\']H:E. para al F‘ur caspalidad

empleados de empleado, cantoles raciio de peridodicamente
i diante, mnlemas querelas . i
Adies competidar y {hodina®) Vigilancia/

antifl *Totaliza 67%, diferencia de 6% con pregunta atros hCi monitoreo
gerente 29 (mas adelante). - !



Efectividad de medidas de deteccion

Escala: 1 (Menor efectividad) a 5 (Mayor efectividad
P28 Valores promedio

2020 (40) ®2018 (83)
3.87 3.84 3.78

PERCEPTION

3.6
3.47
3.41 3.31 3.39
)08 3.09 3.18
2.86 : 2.93
2.76 2.71 o .
2.4 2462, 48 2.61 2672 50 251 -
2 39 5 31 : .
I II I2.02 % 08
[ |

Formas de deteccion (P 26)
Confidencia 62%

Casualidad 33%

9% 33% 9% 5%
BN EN N EN EN EN EN EN EN EN EN EN EN EN B

Adiestramiento Auditoria externa Auditoria interna o Cddigo de Controles de Linea caliente Programas de Revi
antifraude a de los controles Dpto. de prevencion conducta informatica monitoria (hotline) asistencia a interver
empleados internos de pérdidas proactiva de datos empleados la ger

Adiestramiento Auditoria externa Auditorias Comité de auditoria Incentivos a Politica formal Reconciliaciones de

Estudio 2020
CCPA

No guarda
relacion

antifraude a los de los estados sorpresas independiente confidentes antifraude cuentas
gerentes y ejecutivos financieros

Y vVacacrorics TITOTIITOTCU

obligatorias




Mecanismos disponibles para informar

* Telefono

* Email

 Forma online

* Correo (PO Box)

* En persona

* Buzodn interno de sugerencias y preocupaciones

https://www.acfe.com/uploadedFiles/ACFE Website/
Content/review/d1afp/08-Implementing-a-
Whistleblower-Helpline.pdf




Tiempo de deteccion

Datos en % ESt“diO 2020
;Cuanto fue el tiempo promedio desde que comenzo el C CP A
fraude hasta descubrir los incidentes? (P.27)
2020 2018 Promedio
(55) (84)

26 meses™
m 1 afio o menos Estudio 2018
W 1a2anos - Promedio
2 a3 anos 21.6 meses*

15
3 a4 anos ] :
i - Estados Unidos
Estudio 2020 ACFE
Mediana

*Puede ser mayor debido a la ultima clasificacion de “Mas 14 meses
de 4 afos”’; para efecto del promedio se utilizé 4.5 afios.

B M3as de 4 anos




Datos en %

Estudio 2020 CCPA [
Promedio s
26 meses*

Estudio 2018

Promedio

21.6 meses*®

Estados Unidos
Estudio 2020 ACFE
Mediana

14 meses




S1 se descubrio por confidencia, ;de quién provino? (p29)

Datos en %

2020 2018

| . Empleaco [N e e
No fue detectado por
una confidencia Cliente - 20 - 15

/ 2020

—————
- -
- - o

Competidor |3

0
27 /0* Suplidor I6

Andnima |3

A Y
N
N

~ -
S~ -

Base: 48 respuestas Ot ro . 9

Base: 35 respuestas Base: 68 respuestas

*Diferencia de 6% con pregunta 26.



S1 se descubri6 por confidencia, ;de quién provino? (p29)

Datos en %

2020

empleado | ©°
Cliente -20

Competidor |3

- ~~

No fue detectado por
una confidencia
2020

27%

-
S~ -

Suplidor I6

N

Andnima |3

Otro . 9

Base: 35 respuestas

Base: 48 respuestas

Estados Unidos
Estudio 2020 ACFE

50

22

11

15




Banderas rojas (red flag)

Una bandera roja es un conjunto de
circunstancias que son 1nusuales en la
naturaleza o varian de la actividad normal.

Se trata de una senal de que algo esta fuera
de lo ordinario y puede ser necesario
investigar. Recuerde que unas banderas
rojas no indican culpabilidad o 1nocencia,
sino simplemente proporcionan posibles
seflales de advertencia de fraude.




Hforseck checkto goodsreceives ot (ERN) at NN

Agresment is made Purchase Invoice s
with sugplier for received by Profit
products/seles Centre Manager

Itis checked against
original agreement
or purchase order

PURCHASE PROCESS

Check ff Invoice is
stamped, coded and
authorizes

purchaseledger@electricwordole.com

Any queries about purchase ledger can be e-mailed to:

Submitto finance

Invoices 2ré paid Prozess on SUN or
within 30 days
Focus
(dependant on terms)
from date received by

Finance check for corrct:
Loding
“Authorization
-huthorization lmits

'

Send back o authorzers if ot corract

emen

9

I'I"Ii h a




Alertas que motivaron la investigacion (p41)

Datos en %
Ausencia de segregacion de funciones
Cambios en estilo de vida del perpetrador
Desembolsos sin la debida documentacion
Ajustes inusuales en el inventario
Constantes reclamaciones de clientes por facturas pagadas
Preintervencién inadecuada
Aumento inusual en el gasto de cuentas incobrables
Cambios en algunos analisis de proporcién (“ratios”)
Cantidad alta de cheques preparados fuera del sistema mecanizado
Conciliaciones atrasadas
Ausencia de toma de inventario fisico
Subsidiarios de cuentas por cobrar y pagar con envejecimientos alto
Cambios inusuales en la reserva por obsolescencia del inventario
Cargos bancarios excesivos usados para cuadrar conciliacién bancaria
Depésitos en transito excesivos

Utilizacion de cheques fuera de la secuencia numérica correspondiente

2020

I 36
I 33
I 29
N 2>
I 22
B 16

I °

K

K

o

7

Base: 45 respuestas

2018

23
17
14
16

15
18
13
15

10

Base: 83 respuestas

36
30



Alertas que motivaron la investigacion (p41)

21 de los 22 participantes 2020
Datos en % de Expertos en fraude
indicaron lo siguiente: Ausencia de segregacion de funciones [ INENEGEGEGE 36

Cambios en estilo de vida del perpetrador |GG 33
Desembolsos sin la debida documentacion |G 29
Ajustes inusuales en el inventario |G 22
Constantes reclamaciones de clientes por facturas pagadas I 22
Preintervencion inadecuada [ 16
Aumento inusual en el gasto de cuentas incobrables [l 9
Cambios en algunos analisis de proporcion (“ratios”) [l 9

Cantidad alta de cheques preparados fuera del sistema mecanizado - 9

Ausencia de segregacion de funciones,

Desembolsos sin 1a debida documentacion,

Cambios en estilo de vida del perpetrador,

Cantidad excesiva de cheques preparados fuera del sistema mecanizado (digamos cheques manuales),
Conciliaciones atrasadas,

Preintervencion inadecuada,

Aumento inusual en el gasto de cuentas incobrables,

Utilizacion de cheques fuera de la secuencia numérica correspondiente,

Aumentos o disminuciones en algunos analisis de proporcion (“ratios”),

2018
36
30
23
17
14
16
8
7
15
62%
52%
48%
33%
33%
33%
29%
29%
19%



Alertas que motivaron la investigacion (p41)

Datos en % 2020 2018
Ausencia de segregacion de funciones || GG 36 36
Cambios en estilo de vida del perpetrador || IIEGEE 33 30
Desembolsos sin la debida documentacion || IIEG 29 23
Ajustes inusuales en el inventario |G 22 17
Constantes reclamaciones de clientes por facturas pagadas || IEG 22 14
Preintervencion inadecuada [ 16 16
Aumento inusual en el gasto de cuentas incobrables [Jl] 9 8
Cambios en algunos analisis de proporcién (“ratios”) - 9 7

Cantidad alta de cheques preparados fuera del sistema mecanizad Métricas de desempefio (KPI)

Datos en %

Conciliaciones atrasada$

iLa empresalentidad ha desarrollado métricas

H H H [P de desempeiio (KPl) y son analizadas
AusenCIa de toma de Inventarlo fISIC periodicamente durante el ano? (P.16)
Subsidiarios de cuentas por cobrar y pagar con envejecimientos alt No sabe
10
Cambios inusuales en la reserva por obsolescencia del inventari

Cargos bancarios excesivos usados para cuadrar conciliacién bancari No TR AL

tienen analizan

Depdsitos en transito excesivo§ KPI's

Compainiias con ventas
. . . y a . inferi 5 ill
Utilizacién de cheques fuera de la secuencia numérica correspondientg ey 45 S

indicaron 26% que Tienen
KPI's y se analizan. Entre mds

ventas informadas, mayor el

Ba . : ; por ciento.




Programa ANTI-FRAUDE:
Las tres Principales Lineas de Defensa
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El modelo de las tres lineas de defensa

Organismo de Gobierno/Consejo/Comité de auditoria
Alta direcci6n

! ! 1

1° Linea de defensa 2" Linea de defensa 3 Linea de defensa
Controles financiarns

Seguridad
Gestiin de riesgos Auditorfa intema




Primera Linea de Defensa:

Controles, Procedimientos, Cédigos de Etica y Conducta

» Responsabilidad recae sobre la Gerencia

* Implementacion de normas, controles 'y
procedimientos de las operaciones de la
organizacion

* Establecimiento de un Coédigo de Conducta
Efectivo

o Actua como herramienta preventiva contra el fraude.
o Fomenta las buenas préacticas.
o Refleja los principios y valores de la organizacion.

1° Linea de defensa

Medidas
de control
interno

Controles de

gerencia



Primera Linea de Defensa:
Controles, Procedimientos, Codigos de Etica y Conducta

Cdodigo de Conducta efectivo:
* Es entendible por todas las audiencias.

* Tiene un tono positivo, promoviendo un
mejor ambiente de trabajo.

* Requiere un balance justo
patrono/empleado.

* Proveer a los empleados un programa de
asistencia para manejar  problemas
personales.

* Establecer politicas claras para la
contratacion de  personal  (evaluar
antecedentes y otros).




Primera Linea de Defensa:
Controles, Procedimientos, Codigos de Etica y Conducta

Cddigo de Conducta efectivo
W Incluir elementos para desalentar el
fraude.
W Incluir elementos de deteccion.

®w Crear la expectativa que las personas
deshonestas seran procesadas hasta las
ultimas consecuencias.




« ESTABLECIMIENTO DE POLITICAS ANTIFRAUDE

* Se complementa con el Cédigo de Etica y Conducta, reglamentos y normativas adoptadas por
la organizacion para fomentar las buenas practicas, un mejor ambiente de trabajo y los
principios y valores organizacionales.

» La Politica Antifraude incluye los componentes de ambiente de control, evaluacion de riesgos,
actividades de control, informacion y comunicacion y actividades de monitoreo; estableciendo
los elementos estructurales como marco para la prevencion, deteccion, investigacion y
correccion de eventos de fraude.

* Asigna los roles y responsabilidades generales en el proceso de identificacion de riesgos;
disenio, implementacion y evaluacion de controles antifraude y en la gestion de
1nvest1gac1ones relacionas con eventos de fraude.

e Establece el mecanismo a traveés del cual se realizaran denuncias de fraude, sea cual sea su
origen.

* Establece los mecanismos para prevenir, detectar, investigar y remediar efectiva y
oportunamente los eventos de fraude.



Primera LLinea de Defensa:

Controles, Procedimientos, Cédigos de Etica y Conducta

« ESTABLECIMIENTO DE POLITICAS ANTIFRAUDE

* Sospechas de actos fraudulentos deben ser informadas e investigadas prontamente. En algunos
casos, las compaiiias de seguros requieren que evidencie las medidas de prevencion, las
buenas practicas y cuan proactiva fue la organizacion en el proceso de investigacion.

Actos fraudulentos incluyen, entre otros:
Falsificacion o alteracion de cheques, facturas y otros
Cualquier apropiacion de fondos, mercancia o de cualquier otra propiedad
* Cualquier irregularidad en el manejo o informe de transacciones de dinero
* Desaparicion de mobiliario, enseres, o equipo

La gerencia es responsable de la prevencion y deteccion de estas irregularidades y que de ocurrir
sean € investigadas prontamente.



* The Enron Code of Ethics was a
64-page booklet published by
Enron Corporation, the last
known edition of which was 1n

July 2000.

* Companias como Enron se han
visto en situaciones de quiebra por
la falta de un comportamiento ético
en su organizacion, perjudicando a
trabajadores, Inversores y
acreedores.




Enron: ;Por qué no basto con tener un codigo de
etica?

* Porque los lideres se olvidaron de la existencia del codigo
de conducta.

* Un codigo de conducta, para ser util, debe estar compuesto por
documentos vivientes, y sobre todo debe ser un documento valorado,
respetado y tenido en cuenta por los mas altos ejecutivos de la
organizacion.

* Los codigos de conducta son documentos que derivan directamente de
las declaraciones de mision, vision, estrategias y valores de la
compania.

* Cuando estan bien elaborados — y cuando se leen — ayudan a tomar
decisiones éticas.



Pasos para establecer Codigos de Etica y Conducta

* Promocion o divulgacion — para que todos los empleados conozcan que | CODE

e OF
&) conpucT

existen y que se tienen que cumplir. Las ambigiiedades éticas se|
minimizan si se crea y divulga un codigo de ética organizacional, el cual |

debe enunciar los valores fundamentales de la organizacion y las reglas
cticas que se espera sigan los empleados

 Ratificacion - todos los empleados firman y las aceptan.

* Repeticion - educar a todos incluyendo ejecutivos sobre las politicas y
las consecuencias o penalidades. Se repasan anualmente. Realice
seminarios, talleres y programas similares acerca de la ética. ”’f

* Cumplimiento - Recompense visiblemente los actos €ticos y penalice
los no ¢€ticos.




La conducta ética y la cultura organizacional

Impacto de la Cultura Organizacional en la Conducta Etica

Q La cultura organizacional significa una compleja accion
reciproca de los sistemas formales e informales que pueden
apoyar la cultura ética o no ética.

QA Los sistemas formales son el liderazgo, la estructura, politicas,
los sistemas de incentivacion, los programas de orientacion y
capacitacion asi como los procesos de toma de decisiones.

d La cultura organizacional que da importancia a las normas
éticas respalda el comportamiento ético.

O La presencia o ausencia del comportamiento ético en las
acciones administrativas al mas alto nivel de la organizacién
influye en la cultura prevaleciente en el resto de los niveles
de la organizacion.




La conducta ética y la cultura organizacional

Impacto de la Cultura Organizacional en la Conducta Etica

Olos Cddigos de Etica y Conducta de una
organizacion tienen que estar respaldados por
una cultura organizacional ética, promovida y
modelada por la alta gerencia y los directivos de
la organizacion (incluyendo miembros de las
juntas directivas o de gobierno).




Segunda Linea de Defensa:

Control Interno y Estructura Administrativa

&

2° Linea de defensa
ntroles financieros

Cumplimiento

I%EE%i
g




Segunda Linea de Defensa:

Control Interno y Estructura Administrativa

Controles internos preventivos:

» Clara definicion de los niveles de autorizaciones.
» Controles de accesos (fisicos y a la informacion).
» Control de documentos (manejo, flujo y custodia).
» Verificacion de que la informacion esté completa.
»Segregacion de funciones.

» Salvaguardar récords de contabilidad.

» Evaluaciones de riesgos.

effective
nterna
controls



Segunda Linea de Defensa:

Control Interno y Estructura Administrativa

Controles internos detectivos:

» Investigacidon de transacciones sin procesar.
» Preparacion de reconciliaciones mensuales.

» Investigacidon oportuna de diferencias.

»Procesos de revision y monitoreo.

» Auditorias e investigaciones de fraude.

' effective

nternal
controls




Segunda Linea de Defensa:

Control Interno y Estructura Administrativa

Controles internos remediativos:

> Accilones correctivas.

l

effective
nterna
controls

»Mejoramiento de procesos, politicas y procedimientos
» Procesos disciplinarios administrativos y judiciales.
»Mitigacion de riesgos

»Polizas de seguros (Commercial Crime Coverage)
»Fidelity Bond (Blanket or Individual)



Tercera Linea - Actividades de Auditoria
Interna/Externa

* Auditoria Interna (puede ser realizada por
auditores externos [outsource]) evalua la primera y
la segunda linea de defensa (mitigadores de

fraude).

e La Auditoria Interna debe:

 Tener conocimientos necesarios sobre el fraude.
(Norma 1210.A2 IPPF)

* Estar alerta a situaciones cuando el fraude pueda
ocurrir. (Normas 1220.A1 y 2120.A2 IPPF)

* Evaluar la necesidad para tomar acciones
posteriores, notificar a la Gerencia, Junta de
Gobierno y a las autoridades pertinentes. (Norma

2060 IPPF)

4




[La Junta
Directiva/administracion
y el fraude

Cultura, conocimiento, codigo
y otros



https://www.todomktblog.com/2013/06/admon-publicitaria.html
https://creativecommons.org/licenses/by-nc-nd/3.0/

[.a Junta de Directores / Administracion...

Datos en %

romueve una cultura ...1a integran personas con ...adopta un codigo antifraude o
---PTOMH  ética? (P.32 conocimiento en finanzas y procedimientos para su prevencion?
organizacional ética? (P.32) contabilidad? (P.33) (P.34)

‘ =S| ‘ =S| ’ =Sl
= NO = NO m NO
= No responde
= No responde / = No responde / /No sab
No sabe No sabe 0 sabe

Base: 47 respuestas Base: 46 respuestas Base: 46 respuestas . - '
| OPORTUNIDAD

Caso de Junta De Directores donde

desembolsos sobre $50,000 tenia que ser '

firmado por un miembro...




La Junta de Directores / Administracion...

Datos en %

...tiene un comité independiente de
auditoria y ética? (P.35)

I =i Encuesta CPA que trabajan en la Empresa

=NO Privada
= No responde / No (22 partiCipanteS)

sabe

. Cuenta la compaifiia/entidad con un departamento de
auditoria interna (puede ser incluyendo contratacion con

terceros-outsource)?
60.00%

50.00%

40.00%

30.00%

20.00%

Base: 46 respuestas

10.00%

0.00% 1

Si No




[.a Junta de Directores / Administracion...

Datos en %

...esta comprometida con cumplir
leyes y reglamentos que regulan
la actividad? (P.36)

Encuesta CPA que trabajan en la Empresa
Privada (22 participantes)

m S|

¢, Cuenta la empresa con profesionales
internos que sean conocedores de los
= No responde / No riesgos operacionales y financieros; y dichos
sabe profesionales estan integrados tanto en las
funciones operacionales como de
aseguramiento?

100.00% o
£0.00% 77.27%
22.73%

60.00% -
Base: 45 respuestas >
40.00% -
20.00% -
0.00% -

Si No

m NO




[.a Junta de Directores / Administracion...

Datos en %

...promueve una cultura
organizacional ética? (P.32)

‘ m S|
m NO
= No responde /
No sabe

Base: 47 respuestas

...la integran personas con ...adopta un codigo antifraude o
conocimiento en finanzas y procedimientos para su prevenciéon?
contabilidad? (P.33) (P.34)

<

Base: 46 respuestas

= NO m NO

= No responde
/ No sabe

e B
.

Caso de Junta De Directores donde
desembolsos sobre $50,000 tenia que ser
firmado por un miembro...

= No responde /
No sabe




j h.l‘"f‘ f‘ é
—
| Sr. Yamil Gautier Sanabria, Ms



El papel de los seguros

Deshonestidad, cubierta y otros

-



El papel de los Seguros

Datos en %

. Tenian seguro contra fraude
(deshonestidad)? (P.37)

=Sl

m NO

= No sabe

Limite de seguro de fraude
(deshonestidad) (P.38)

Base: 45 respuestas
Base 27

__________ $100,000 6 menos 19
$100,001 a $250,000 11

/o Promedio $250,001 a $500,000 4
" $996 mil $500,001 a $1,000,000 26
$1,000,001 a $2,000,000 15

~
N, e =T

$2,000,001 o mas 19
No sabe 7

21 de los 22 participantes de
Expertos en fraude indicaron lo
siguiente:

¢ Tenian seguro contra fraude
(deshonestidad)? (P.37)

=Sl
m NO

= No sabe




El papel de los Seguros

Datos en %

. Tenian seguro contra fraude
(deshonestidad)? (P.37)

‘ =Sl
m NO

m No sabe

Base: 45 respuestas

,Cubrio la pérdida? (P.39)

=Sl
mNO

= No sabe

°

Base: 27 respuestas

21 de los 22 participantes de
Expertos en fraude indicaron lo
siguiente:

. Tenian seguro contra fraude
(deshonestidad)? )

=Sl
m NO

m No sabe

. Cubrio la pérdida?

=Sl
m NO

m No sabe




El papel de los Seguros

Datos en %

. Tenian seguro contra fraude
(deshonestidad)? (P.37)

‘ = Sl
mNO

» No sabe

Base: 45 respuestas

,Cubrio la pérdida? (P.39)

= Sl
mNO

m No sabe

°

Base: 27 respuestas

Estudio 2018 CCPA

;La companialentidad estaba cobijada por alguna cubierta de seguro de fidelidad
(honestidad) y si tenia seguro, fue la cubierta de seguro suficiente para cubrir la
pérdida?

28.57%

Estudio 2006

Si,teniasegurode  Si teniasegurode i teniasegurode  No, no tenia cubierta
fidelidad y la cubierta fidelidady la cubierta fidelidad pero no sé si de seguro
de seguro fue deseguronofue 3 cublerta de seguro
suficiente para cubrir suficiente para cubrir  fue suficiente para
la pérdida la pérdida cubrir la pérdida

84 contestaciones



Ante los cambios tecnologicos nos parece que el
fraude cibernético es un asunto que representa una
gran amenaza tanto a los individuos como en las
empresas/entidades de acuerdo a varias publicaciones.

Una de dichas publicaciones es el 2019 Internet
Crime Report. Dicha publicacion es preparada por el
FBI ¢ indica que en el 2019, se recibieron 467,361
querellas que informaron pérdidas en exceso de $3.5
billones en los Estados Unidos.

467,361

querellas
al ano




2019 Internet Crime Report.

* 467,361 querellas que nformaron perdidas en
exceso de $3.5 billones.

* Tipos de Fraude: Phishing, Business email
Compromise, asuntos de desembolsos y falta de
entrega, y personal data breach, entre otros.



2019 Internet Crime Report.

*En el 2016, se estimé que so0lo 15% de las victimas en
Estados Unidos informan el crimen a las autoridades de ley
y orden.

* Renglon de edad con mas casos y mayor perdida son
aquellos de mas de 60 anos.

* Puerto Rico ¢s parte del estudio. En términos de victimas,
ocupa la posicion (rank) 48 con 839. Califormia ocupa la
primera posicion con 50,132 victimas.

* En términos de pérdida, Puerto Rico ocupa la posicion 45
con $7,668,517 ($2,084,360 en 2016) ($9,140 por victima
en 2019 versus $2,939.86 por victima en 2016).



* Los crimenes cibernéticos son la amenaza
de la era tecnologica. Un factor de riesgo

Cyber — . ‘e o e
que convierte al seguro de “Cyber” en "la

Insurance policy poliza mas conveniente del siglo XXI”.



_|::|

%" Cyber — Insurance

policy
* Los ataques cibernéticos son

cada vez mas sofisticados y
capaces de aprovechar las

brechas de seguridad:
* Nuevas tecnologias
* Mayor conectividad

* Otros factores que hacen
aumentar la
vulnerabilidad.




El papel de los Seguros

Datos en %

JPosee una cubierta para fraude electronico? (P.40)

m S|
m NO

= No sabe

Base: 45 respuestas




Perpetrador

Personas 1nvolucradas, género,
pOSICION, nivel educativo,
antecedentes o historial criminal,
triangulo del fraude y factor que
mas contribuyo al fraude



Cantidad de involucrados y género

Datos en %

De acuerdo con los incidentes de fraude

Cantidad de involucrados ocupacional ocurridos en la organizacion, indique
(P.42) el género del perpetrador principal (P.43)
2020 2018

(45) (84)

B Mas de 3 personas - -
27 27

2 a 3 personas

Estudio Estudio
CCPA ACFE

2020 006 2020

Base: (45)

61 72
39 28

M 1 persona

No recuerdo




Cantidad de involucrados y género

Datos en %

80.0

70.8

70.0 -

® Hombres m Mujeres

64.6

60.7 554 °1° 612 595 596

60.0 -

50.0 -

40.0 -

30.0 -

20.0 -

10.0 -

0.0 -

53.3
48.8 48.9
37.9
14 34.2 - 34.8 32.00133.2

1975 1980 1985

1970

1990 1995 2000 2005

2010

2015 2018

De acuerdo con los incidentes
de fraude ocupacional
ocurridos en la organizacion,
indique el
perpetrador pri

Estudio
FCCPA

2006

61
39

Para el 2018, el empleo total se estim6 en
985,000 personas, una reduccion de 77,000
empleos al comparar con el 2010.

*Departamento del Trabajo y Recursos Humanos, publicado en Mayo 2019
https://estadisticas.pr/files/Inventario/publicaciones/DTRH PARTICIPACION MUJER FUERZA LABORAL 2018.pdf



Cuantia de pérdida estimada por genero

$

Estudio CCPA
2020
Pérdida
promedio

213,782

& Hombre $
ﬁ;‘ Mujer $

240,161
184,781

*

*

Estudio
Estudio CCPA FCCPA
2018 2006

Pérdida Pérdida
promedio promedio

$ 339,322  $82,100
$ 41 7,000 No disponible
$ 239,342 No disponible

Estudio Estudio
ACFE ACFE

2020 2018

Pérdida Pérdida
media media
$125,000 $130,000
$ 150,000 $ 156,000
$ 85,000 $ 89,000

*La cuantificacion se realizo entre aquellos que contestaron y cuantificaron la Pérdida la pregunta 22. En la pregunta 22, hubo
contestaciones de renglon Mujer que no recordaban (no pudieron cuantificar).



Posici6on del perpetrador

Datos en %

Estudio
CCPA
2020
Base: (147)
Empleados S5
Gerentes -{ 21
Personal ejecutivo 16
Clientes
Contratistas y proveedores
Otros 8

Expertos en
fraude

2020

(22)

32
35
33

Estudio
CCPA

2018

(188)

47
19
17

Estudio
FCCPA

2006

62
19
7

Estudio
ACFE

2020

41
35
20

Estudio
ACFE

2018

44
34
19




Perfil del perpetrador

Datos en %

¢ Por cuanto tiempo el perpetrador principal Nivel educativo (P.46)
habia pertenecido a la compainia/entidad previo a

cometer los actos de fraude ocupacional?(P.44) Escuela suberior 0 menos 20
P 13

2020 2018
(44) (83)
M 1 ano o menos - . 45
Bachillerato 62
W De 1 a 3 anos 23
. i 14
De 3 a 6 aiios Maestria o doctorado '10 2020 (44)
m De 6 a9 anos
I 5 m 2018 (82)
Otro

M 10 aflos 0 mas 0

Estudio FCCPA 2006 Estudio ACFE 2020

36% 49%

No recuerdo




Perfil del perpetrador

Datos en %

Historial criminal (P.47)

Nunca habian sido convictos o
acusados

Habian sido acusados, pero sin
conviccioén

Habian tenido previas convicciones

Desconozco

I
i:2

6
K

2
B s

W 2020 (44) 2018 (84)

40

Estudio
ACFE 2020

89%
7%

4%

-
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.Cual es el factor que mas contribuy¢ al fraude
ocupacional en su empresa/entidad?

Rationalization

Teoria del triangulo del fraude desarrollada por el Doctor Donald R. Cressey en
la década de 1950. El Doctor Cressey entrevistdo confinados en las penitenciarias
en los Estados Unidos y not6d caracteristicas comunes entre los reclusos que
cumplian una condena por delitos de cuello blanco.



_ Mavyor factor que contribuye al

. Cual es el factor que mas contribuyo al fraude aumento en fraude
ocupacional en su empresa? (Marcar solo una alternativa) £0.00%
70-00% Estudio ACFE
o o 49.10%
62.65% 50.00% 2009* -
60.00%
40.00% -
0
0 00 30.00% | 27.10%
20.00% -
40.00%
10.00% -
0,
30.00% 27'71A 0.00% -
Presidn Oportunidad Justificacion
20.00% |
9.64%
10.00% -
0.00% - T T
Presion percibida (e.g. presiones Oportunidad percibida (e.g. falta de Justificacion (e.g. reduccion de lealtad,
econdmicas, vicios, presiones relacionadas controles, falta de rastreo o auditorias)  insuficiente compensacion econdmica)

al trabajo)

*En Febrero y Marzo de 2009, la ACFE realiz6 una encuesta (507 participantes) para

evaluar los efectos de la recesidon econdémica.



¢,Cual es el factor que mas contribuyo al fraude
ocupacional en su empresa/entidad?

Sondeo de 3 conferencias
educativas y 169 participantes
contestaron:
82 .
Oportunidad percibida t Oportunidad 3%
Brasic i B 16 Presion percibida 21%
resion percibida -
28
Racionalizacion 6%

2
Racionalizacion L 9 W 2020 (44) m 2018 (83)



Acciones tomadas por la Entidad




Acciones tomadas por la Empresa

Datos en %

2020 2018
P.48

NO HUBO CASTIGO - 23 . 17
HUBO CASTIGO — 77 — 83
Terminacion de empleo _ 73 _ 73
Accion legal - 39

ucion
Acuerdo de restitucié - 20

S .,
uspension l 9

Negociacion
g I 7

Base: 44 respuestas Base: 84 respuestas

Estudio
ACFE 2020
(alternativas son diferentes)

No hubo castigo 5%

Terminacion de empleo 77%

Acuerdo 11%

Suspension 9%




Acciones tomadas por la Empresa

Datos en %

Acciones legales 2020 Accion tomada por la Agencia
Base: 17 respuestas d e l ey (P 50)
Agencia de autoridad involucrada
(P.49)

Agencia de Ley y Orden Local - 53

Agencia de Ley y Orden Federal
m Actuarony

Abogado procesaron

B Todavia en
espera

Corporacion Publica

Oficina del Comisionado de I 6
Seguros




Hallazgos, conclusions y
recomendacionses




Conclusion y recomendaciones

* El Comit¢ sobre el Estudio de Fraude en Puerto Rico decidio
comentar sobre algunos hallazgos en particular y desarrollar
algunas recomendaciones y conclusiones basadas tanto en los
resultados del Estudio como en su experiencia particular.

Costo estimado del fraude y abuso
* Costo significativo de al menos 3.5% de los ingresos brutos
e Costo a la economia de Puerto Rico de $2,381.7 millones
* Costo por apropiacion de activos y corrupcion fue superior a Estados Unidos

* Compaiias/entidades con ventas menores de $5 millones informan una pérdida
mayor en la apropiacion de activos



Conclusion y recomendaciones

* Costo de fraude y abuso

* Basado en el alto costo, las compaifiias/entidades deben evaluar sus politicas,
procedimientos, controles internos y las actividades de auditoria.

* Conocimiento sobre el tema de fraude

* Los niveles sobre el conocimiento sobre fraude sigue muy similar al estudio de
2018 y entendemos debemos continuar con el proceso educativo.

* Ocurrencia del fraude

* Cualquier industria puede ser victima. Para siete de cada diez participantes, el
hecho de tener controles internos deficientes es el factor principal que permite
el fraude organizacional, esta percepcion es aun mayor entre las empresas
grandes y de mayor ingreso.



Conclusion y recomendaciones

* Esquemas

» Efectivo resulta ser el activo mas apropiado, por lo deben establecerse controles
rigurosos para este ciclo contable.

* La creacion de documentos fisicos fraudulentos y la alteracion de documentos
resultaron ser los esquemas principales, por consiguiente recomendamos
fortalecer los procesos de intervencion (que incluye el 3 way matching) entre otros
asuntos.

* Prevencion y deteccion

* La confidencia (tip) (62%) y auditoria interna (33%) resultaron ser la manera mas
efectiva para detectar el fraude.

* En Puerto Rico, sélo un 65% de las compaiiias/entidades poseen un sistema
formal para recibir querellas. Recomendamos establecer un sistema de recibo de
querellas.



Conclusion y recomendaciones

* Prevencion y deteccion

* En Puerto Rico, el perpetrador habia sido acusado pero sin conviccion en un
2% de los casos o habia tenido convicciones previas en un 7% de los casos, 1o
que demuestra que el empleado NO es necesariamente un delincuente habitual.
Esto demuestra que obtener un certificado de buena conducta no debe ser una
tareca eficaz. Recomendamos fortalecer el proceso de reclutamiento con
verificacion profunda de antecedentes, verificacion de recomendaciones, entre
otros procesos.

* Cubierta de seguros

* No todos los participantes indicaron tener una poliza de deshonestidad y
aquellos que la tenian, en ocasiones la misma no fue suficiente para cubrir la
pérdida por fraude.



i El Colegio de Contadores Publicos Autorizados de
Puerto Rico agradece la colaboracion de la
Asociacion de Examinadores de Fraude
Certificados,

Instituto de Auditores Internos y el Colegio
de Abogados y Abogadas de Puerto Rico!

S a
i

The Institute of

Internal Auditors
Puerto Rico Chapter



https://pbs.twimg.com/profile_images/434137903640244224/VLbgTLwV_400x400.jpeg

Palabras finales

Para aumentar su efectividad en la prevencion de fraudes:

Reconozca que existe el riesgo.

A
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Haga un compromiso de combatirlo. Fm St ' 1 E.E“:ﬁé%ﬁgﬁgr
. . : "-" 7]
Asista a adiestramientos. El'ii‘_y_mutlm H*ﬂu E:rml

Lea sobre el tema.
Utilize los recursos disponibles para evitarlo.



CPA Eduardo Gonzalez-Green, CFF, CFE

Presidente del Comité de Retrato de Fraude en Puerto Rico 2020
egonzalez@adacpa.com

(787) 253-9595

(787) 473-2556
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Colegio de Contadores
Publicos Autorizados

de Puerto Rico

Tel. (787) 754-1950
www.colegiocpa.com



http://www.colegiocpa.com/
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